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O TMMi foi concebido para ser independente do ciclo de vida. Este documento explica como o modelo de
melhoria de teste TMMi pode ser usado e aplicado de forma benéfica em um contexto de DevOps. As areas
de processo de nivel 2 e nivel 3 do TMMi e seus objetivos s3o discutidos um a um. E explicado como elas se
relacionam com o DevOps e como as praticas normalmente se parecem. Se ndo se espera que uma pratica
seja realizada em um contexto de DevOps, porque ela ndo tem valor agregado, isso também é explicitamente
declarado. Observe que este documento nao pretende ser um programa completo de testes de DevOps, mas
sim um documento que "apenas" mostra como as metas do TMMi devem ser interpretadas em um contexto
de DevOps e fornece ideias e orientacGes para estudos futuros. O TMMi no mundo do DevOps também ndo
tem a intencdo de ser uma descricdo, substituindo o modelo completo do TMMi. O TMMi no mundo DevOps
deve sempre ser usado em conjunto com o documento do modelo de referéncia do TMMi.
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Revisao
Esta secdo resume as principais revisoes entre as versdes deste documento.
Esta secdo é fornecida apenas para fins informativos.

Versao Notas de revisdao

V1.0 Versdo inicial do documento "Testes no mundo DevOps".

V1.1 Foi adicionada metas e praticas do em um contexto de DevOps. a interpretacao
das nivel 3 do TMMI areas de processo, Além disso, foi adicionado um glossario
para termos especificos de DevOps.
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1 TMMi® no mundo DevOps

1.1 Introducao

Este documento explica como a combinagdo de uma abordagem DevOps para o desenvolvimento de software
com o modelo de melhoria do processo de teste TMMi é um caminho possivel para atingir seus objetivos de
negdcio. Ele explica como o TMMi pode ser usado e aplicado de forma benéfica em um contexto de DevOps.
Alternativas comprovadas baseadas em DevOps sdao fornecidas para abordagens de teste tradicionais que
implementam praticas de TMMi. Este documento aborda como o TMMi pode ajudar as organizacGes de
DevOps, independentemente do grau de maturidade da organizacao em sua jornada de DevOps, fornecendo
lembretes de praticas de teste essenciais que frequentemente perdem visibilidade a medida que as
organizacOes crescem e a pressdao do projeto aumenta. Cada area de processo do TMMi e seus objetivos
especificos s3o discutidos um a um. E declarado como eles se relacionam com o DevOps e como as praticas
associadas normalmente se parecerdo. Se ndo se espera que uma pratica seja executada em um contexto de
DevOps, ja que ela ndo tem valor agregado, isso também é explicitamente declarado.

No atual mundo acelerado de DevOps, em que a integragcdo continua, a entrega continua e a automacao
impulsionam o desenvolvimento de software, é fundamental garantir a qualidade em todos os estagios. O Test
Maturity Model Integration (TMMi) oferece uma estrutura organizada para avaliar e aprimorar as praticas de
teste. A medida que as equipes de DevOps se esforcam para obter lancamentos rapidos sem comprometer a
qualidade, a integracdo do TMMi oferece um roteiro para aumentar a maturidade dos testes, alinhar-se com
os objetivos de negdcio e gerar resultados. Essa sinergia entre o TMMi e o DevOps cria uma abordagem
equilibrada para acelerar o desenvolvimento e, ao mesmo tempo, manter altos padrdes de qualidade e
confiabilidade.

Este documento tem varios publicos-alvo, sendo os principais grupos:

- Organizac0es tradicionais maduras que desejam migrar para o DevOps e, a0 mesmo tempo, manter a
maturidade de seus processos;

- Organizagcdes menos maduras que desejam comecar a aplicar o TMMi para aumentar sua maturidade
de teste e migrar para o DevOps em paralelo;

- OrganizacOes ageis que tém um processo de teste agil estruturado e agora querem migrar para o
DevOps;

- Organiza¢bes de DevOps que sdao bem-sucedidas e estao crescendo. Como resultado, elas precisam
de alguma maturidade de processo e, ao mesmo tempo, querem manter os beneficios de serem ageis.

Este documento ndo se destina a ser usado independentemente do modelo TMMi original. Ele se destina a
fornecer orientacdo para aqueles que realizam a melhoria do processo de teste em um ambiente DevOps
sobre a interpretacgdo e o significado das varias metas e praticas do TMMi. Este documento complementa o
modelo original do TMMi e deve ser usado como um documento complementar.

1.2 DevOps e DevSecOps

DevOps é uma filosofia e um conjunto de praticas que visam preencher a lacuna entre o desenvolvimento de
software e as equipes de operacdes de Tl. Ao promover uma cultura de colaboragao e responsabilidade
compartilhada, o DevOps busca simplificar o desenvolvimento, a implantacao e a manutencao de software. A
ideia central é romper os silos tradicionais entre desenvolvimento e operag¢des, permitindo um fornecimento
mais eficiente e eficaz de software. Em sua esséncia, o DevOps enfatiza a automagado e os processos continuos.

©2025 TMMi Foundation




A automacdo desempenha um papel crucial na minimizagao das tarefas manuais, reduzindo assim os erros e
aumentando a velocidade. Isso inclui automatizar a integragdo de alteracGes de cddigo, testes e processos de
implantacdo por meio de praticas de Integracdo Continua (Cl) e Implantagdo Continua (CD). Outra grande
énfase é a mudanca necessdria para a cultura DevOps de autonomia, lideranca, colaboragao, experimentagao
frequente, ciclos de desenvolvimento mais curtos, maior frequéncia de implantagdo e langamentos mais
confidveis, em estreito alinhamento com os objetivos de negdcio e os clientes.

A abordagem de DevOps traz inUmeros beneficios, incluindo um tempo mais rdpido de langcamento no
mercado, melhor colaboragcdo entre as equipes, maior qualidade e confiabilidade do software e maior
escalabilidade e flexibilidade. Ao permitir a detec¢do e a resolucdo mais rapidas de problemas, o DevOps
também reduz o tempo de inatividade e aumenta a resiliéncia do sistema. Em ultima anadlise, o DevOps tem
tanto a ver com mudanga cultural quanto com tecnologia e processos. Requer uma mudanga de mentalidade
em que as equipes de desenvolvimento e de operac¢des trabalhem em prol de objetivos comuns, aceitem o
feedback e busquem continuamente a melhoria. Ao integrar esses elementos, o DevOps ajuda as organiza¢des
a fornecerem software de forma mais eficiente, confiavel e segura.

DevSecOps

DevSecOps, abreviacdo de Desenvolvimento, Seguranca e Operagdes, € uma abordagem que integra praticas
de seguranca ao processo de DevOps. Essa metodologia visa garantir que a seguranga seja uma
responsabilidade compartilhada em todo o ciclo de vida da Tl, desde o desenvolvimento inicial até a
implantacdo e além. O DevSecOps tem como objetivo fornecer software seguro com mais rapidez e eficiéncia,
reduzindo o risco de viola¢des de seguranca.

1.3 Test Maturity Model integration (TMMi)

A framework TMMii foi desenvolvida pela TMMi Foundation como uma diretriz e uma estrutura de referéncia
para o aprimoramento do processo de teste, abordando questSes importantes para gerentes de teste,
engenheiros de teste, desenvolvedores e profissionais de qualidade de software. O teste é definido no TMMi
em seu sentido mais amplo para abranger todas as atividades relacionadas a qualidade do produto de
software. O TMMi usa o conceito de niveis de maturidade para avaliagdo e aprimoramento de processos. Além
disso, sdo identificadas areas de processo, metas e praticas. A aplica¢do dos critérios de maturidade do TMMi
aprimorara o processo de teste demonstrando um impacto positivo na qualidade do produto, na
produtividade da engenharia de teste e no esforgo de tempo de ciclo. O TMMi foi desenvolvido para apoiar as

organizagdes na avaliagdo e no aprimoramento de seus processos de teste.

O TMMi tem uma arquitetura em estagios para a melhoria do processo. Ela contém estagios ou niveis pelos
guais uma organizacdo passa a medida que seu processo de teste evolui de um processo ad hoc e ndo
gerenciado para um processo gerenciado, definido, medido e otimizado. A realizacdo de cada estagio garante
gue todas as metas desse estagio tenham sido alcancadas e que as melhorias sejam a base para o proximo
estagio. A estrutura interna do TMMi é rica em praticas de teste que podem ser aprendidas e aplicadas de
forma sistematica para apoiar um processo de teste de alta qualidade que melhora em etapas incrementais.
Ha cinco niveis no TMMi que prescrevem a hierarquia de maturidade e o caminho evolutivo para a melhoria
do processo de teste. Cada nivel tem um conjunto de dareas de processo que uma organizacdo deve
implementar para atingir a maturidade nesse nivel. As areas de processo para cada nivel de maturidade do

TMMi sdo mostradas na Figura 1.

Um dos principais principios subjacentes do TMMi é que ele é um modelo genérico aplicavel a varios modelos
e ambientes de ciclo de vida. A maioria das metas e praticas definidas pelo TMMi demonstrou ser aplicavel a
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modelos de ciclo de vida sequenciais e iterativos, incluindo o Agile. Entretanto, no nivel mais baixo do modelo,
muitas das subpraticas e exemplos fornecidos sdo (muito) diferentes, dependendo do modelo de ciclo de vida
gue esta sendo aplicado. Observe que, no TMMi, apenas as metas sdo obrigatdrias, as praticas ndo. O TMMi
estd disponivel gratuitamente no site da TMMi Foundation e em formato de livro publicado. O modelo foi
traduzido para varios idiomas, inclusive espanhol, francés e chinés.

NIVEI 5: OTIMIZADO

e Prevencao de defeitos

* Controle de qualidade
* Processo otimizado de teste

NIVEI 4: MEDIDO

* Medicao de teste
* Melhoria de qualidade do produto
® Revisoes avancadas

NIVEI 3: DEFINIDO

* Organizagao de teste e Teste ndo funcional
* Programa de treinamento de teste ® Revisdes por pares
® (iclo de vida de teste e integracao

NIVEI 2: GRENECIADO

® Politica e estratégia de teste * Modelagem e execugao do teste
* Planejamento de teste * Ambiente de teste
* Monitoramento e contole do teste

NIVEI 1: INICIAL

Figura 1: Niveis de maturidade e dreas de processo do TMMi

1.4 Testes em um contexto de DevOps
1.4.1 Desafios dos testes em um contexto de DevOps

Os testes em um contexto de DevOps apresentam desafios Unicos devido a natureza dos pipelines de
integracdo continua e entrega continua (CI/CD), a colaboracdo entre as equipes de desenvolvimento e
operacgdes e ao ritmo acelerado dos ciclos de desenvolvimento. Alguns dos principais desafios de teste sao:

- Testes continuos: Os testes devem ser executados com rapidez e frequéncia para acompanhar os pipelines
de CI/CD. Ha uma grande dependéncia de testes automatizados, o que exige scripts e estruturas de teste

robustos e confiaveis.

- Gerenciamento do ambiente: Garantir o gerenciamento adequado do ambiente de teste e do
provisionamento de ambientes de teste realista para testes continuos pode ser complicado. Muitas vezes,
ha uma falta de paridade entre os ambientes de producgdo e de teste, o que pode levar a problemas nao
detectados. Outro desafio é gerenciar e manter configuragdes consistentes em varios ambientes. Os
ambientes devem ser implantados e configurados automaticamente, geralmente sob demanda, e
excluidos apds o teste.
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- Gerenciamento de dados de teste: Embora os dados de teste também devam ser semelhantes aos de
producdo, consistentes e implementados sob demanda, a conformidade com as diretrizes de privacidade
também é essencial.

- Testes de integragdo e regressdo: Integragdo de varios componentes e servicos com interdependéncias
complexas, o que torna dificil testa-los. Além disso, garantir que as novas altera¢des ndo prejudiquem a
funcionalidade existente, o que exige conjuntos abrangentes de testes de regressao.

- Ferramentas e infraestrutura: Integrar vérias ferramentas de teste com pipelines de CI/CD e outras
ferramentas de DevOps e garantir que a infraestrutura de teste possa ser dimensionada para lidar com o
aumento da carga e da complexidade.

- Desafios culturais e organizacionais: Promover a colaboracao entre desenvolvimento, testes e operacgdes,
que tradicionalmente podem ter operado em silos com incentivos muitas vezes contraditérios. Garantir
gue os membros da equipe tenham as habilidades necessarias para lidar com testes automatizados,
integracdo continua e praticas de implementacao.

- Teste de performance: Simular cargas e condicdes do mundo real em um ambiente de teste controlado,
mas também integrar o teste de performance ao pipeline de CI/CD para monitorar e otimizar
continuamente a performance.

- Testes de segurang¢a: Com os pipelines em rapida evolugdo, os testes de seguranga geralmente sdo
deixados de lado. Integrar os testes de seguranca (DevSecOps) sem desacelerar o desenvolvimento e
garantir que as vulnerabilidades sejam detectadas com antecedéncia requer ferramentas e estratégias
especializadas, o que é um desafio para muitas equipes. De preferéncia, os testes de seguranga precisam
ser integrados no inicio e durante todo o ciclo de vida do desenvolvimento, usando ferramentas
automatizadas para realizar testes de seguranca estaticos e dinamicos.

- Feedback e relatérios: Fornecer feedback rapido, claro e acionavel para a equipe com base nos resultados
dos testes. Geracdo de relatdrios abrangentes que fornecem insights sobre a qualidade da construgao,
mantendo o processo agil.

- Prdticas Shift Left: Melhorar a qualidade movendo as tarefas para a esquerda o mais cedo possivel no ciclo
de vida. Teste Shift Left significa testar no inicio do processo, por exemplo, por meio de revisdes (de
cddigo), analises estaticas e testes completos de unidades.

- Prdticas Shift Right: Como a implementacdo de mudangas na producdo com a maior frequéncia possivel é
fundamental, uma estratégia de teste deve equilibrar as atividades de teste na parte de Cl e a observacgao
do uso do sistema na producdao em CD

- Loops de monitoramento e feedback: No DevOps, o teste ndo termina com a implementacdo; o
monitoramento continuo e a coleta de feedback dos ambientes de produgdo sdo cruciais. A configuracao
de ferramentas de monitoramento eficazes e a interpretacdo de dados da producdo para detectar defeitos
e otimizar a performance geralmente sdo negligenciadas ou pouco desenvolvidas.

1.4.2 TMMi e DevOps

A crenca errbnea é que as abordagens TMMi e DevOps estdo em desacordo. As abordagens DevOps e TMMi
nao apenas podem coexistir, mas, quando integradas com sucesso, trarao beneficios substanciais. Hd também
o desafio de olhar para o teste de forma diferente, sendo totalmente integrado ao desenvolvimento e tendo
um pipeline de CI/CD e o que isso significa no contexto de um programa de aprimoramento de "teste".

Observe que 0 "i" do TMMi refere-se ao fato de que o teste deve ser uma parte integrada do desenvolvimento
de software, e ndo ser tratado como algo totalmente separado. O uso do modelo TMMi fornece lembretes de

praticas de teste essenciais, por exemplo, analise de risco do produto, que sdo frequentemente "esquecidas"
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em um contexto de DevOps. Este documento mostrard com exemplos que os métodos TMMi e DevOps podem
trabalhar juntos de forma eficaz.

Ao implementar o TMMIi, é preciso levar em conta que a inten¢do do modelo TMMi ndo é "impor" um conjunto
de praticas em uma organizacdo, nem deve ser aplicado como um padrdo ao qual se deve "provar
conformidade". Usado adequadamente, o TMMi pode ajudar a localizar as areas de teste especificas em que
a mudancga pode agregar valor, considerando os objetivos do negdcio. Isso é verdadeiro independentemente
do modelo de ciclo de vida que esta sendo aplicado. E importante lembrar sempre que as praticas de TMMi
sdo um componente esperado, mas também podem ser alcancadas pelo que é chamado de pratica
"alternativa" com relagdo a uma pratica de TMMi definida. Sempre pense: qual é a intencdo da pratica, qual
€ a ldgica e como ela agrega valor ao negdcio? Muitas vezes, em um ambiente de DevOps, a intengdo ja é
alcangada, mas por meio de uma pratica alternativa. Normalmente, "qualquer" solucdo estd em
conformidade, desde que seja orientada pelas necessidades do negdcio! Ao usar o TMMi, ndo seja muito
prescritivo, pois ndo foi assim que o TMMi foi planejado em primeiro lugar. Sempre intérprete as metas e
praticas do TMMi de acordo com o contexto de sua situacdo. Em geral, ao estabelecer primeiro as
necessidades do processo em seu contexto especifico de negdcio, é possivel tomar decises sobre como focar
e direcionar as prioridades de melhoria do processo.

A maioria dos conflitos que surgem entre o TMMi e o DevOps se baseia em uma visdo histérica do TMMi de
como uma "boa pratica" deve ser quando implementada, ou em um mal-entendido da ldgica das praticas do
DevOps com base em como elas devem apoiar a forma de trabalho e os valores do DevOps. Os especialistas
em TMMIi, incluindo os avaliadores (lideres), precisardo reconsiderar e, potencialmente, repensar as
mensagens que podem ser inadvertidamente compartilhadas em relacdo ao que uma pratica "boa em
conformidade com o TMMi" deve parecer quando implementada. Quando as abordagens DevOps sdo
implementadas adequadamente junto com os processos TMMi, isso resultard na implementacgado efetiva das
praticas de teste, e ndo em sua elimina¢do. Observe que, além das praticas especificas (de teste) do TMMi, ha
também praticas genéricas. O objetivo das praticas genéricas é apoiar a institucionalizacdo de uma area de
processo, o que significa efetivamente garantir que a organizagdo tenha uma infraestrutura para apoiar a area
de processo quando novas pessoas entrarem ou outras mudangas ocorrerem na organizagao.

A mudanca do desenvolvimento de software tradicional para o DevOps também pode trazer a tona a iniciativa
de podar e enxugar os processos como eles sdao definidos hoje. Dessa forma, as organizacdes baseadas no
TMMi se beneficiardo do modo de pensar agil e enxuto, ambos presentes no DevOps. Hd uma tendéncia de
que as pessoas leiam no modelo TMMi coisas que ndo estdo |3 e, assim, criem processos e produtos de
trabalho desnecessarios e sem valor agregado. Ao voltar as raizes e as metas de melhoria e usar o modelo
TMMi como ele foi concebido, a pessoa apoiara o alinhamento dos processos de valor agregado real com as
necessidades e os objetivos reais do processo. O corte e a redu¢do dos processos com uma mentalidade
agil/lean resultardo em processos que refletem o que as pessoas realmente fazem e garantirdo que apenas os
dados que sdo usados sejam coletados. Essa mentalidade também trard um foco em manter as coisas o mais
simples possivel, o que normalmente ndo é facil, mas trara um beneficio para aqueles que praticam uma
implementacdo do TMMi. As melhorias no DevOps, orientadas pelas métricas de performance do DORA de
tempo de execugdo de mudanga, frequéncia de implantacdo, porcentagem de falha de mudanca e tempo de
recuperacao de falha de implantacdao [DORA16], [DORA24], geralmente ocorrem por meio de equipes
pequenas e capacitadas que podem agir rapidamente, o que é outra maneira pela qual o TMMi pode se
beneficiar da aplicacdo do DevOps. Embora o TMMi seja abrangente, as organiza¢gdes nao podem aplicar todos
os elementos do TMM.i. Para serem bem-sucedidas, as organiza¢des devem identificar suas principais praticas
de teste e melhorias essenciais que exigem prioridade e foco.
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1.4.3 Relacionamento com o syllabus ISTQB DevOps

O TMMi e o ISTQB firmaram uma alianga para promover ainda mais a profissdo de Testes de Software em
conjunto. Além disso, durante o desenvolvimento deste documento, o comité técnico do TMMi e o grupo de
trabalho do syllabus "Qualidade em DevOps" do ISTQB trabalharam juntos. O TMMi é um modelo de melhoria
de teste e, como tal, fornece uma abordagem de melhoria predefinida com prioridades baseadas na estrutura
do modelo TMMi. Neste documento, o foco esta em fornecer uma interpretagdo das metas de aprimoramento
do TMMi para aqueles que trabalham em um contexto de DevOps. Ele ndo fornece uma descricdo completa e
detalhada das boas praticas de engenharia de DevOps. O syllabus "Qualidade em DevOps" do ISTQB é um
documento baseado em conteldo e, como tal, visa fornecer uma descri¢cao detalhada das boas praticas de
engenharia de DevOps, por exemplo, praticas de engenharia de qualidade (incluindo testes). Os dois
documentos sdo, portanto, altamente complementares, em esséncia: O TMMi declara o que deve ser
melhorado (quais processos), o syllabus do ISTQB DevOps descreve como as coisas devem ser feitas (praticas
recomendadas de engenharia).
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2 TMMi Nivel 2 Gerenciado

2.1 Area de processo 2.1 Politica e estratégia de teste

O objetivo da drea de processo de Politica e Estratégia de Teste é desenvolver e estabelecer uma politica de
teste e uma estratégia de teste para toda a organiza¢Go ou programa, na qual as atividades de teste, por
exemplo, tipos de teste e niveis de teste, sejam definidas sem ambiguidade. Para medir a performance do teste,
o valor das atividades de teste e expor as dreas de melhoria, sGo introduzidos indicadores de performance do
teste.

2.1.1 SG1 Estabelecer uma politica de teste

Qualquer organizacao que embarque em um projeto de aprimoramento de teste deve comecar definindo uma
politica de teste. A politica de teste define os objetivos gerais de teste, as metas e as visdes estratégicas da
organizacdo com relacdo aos testes e aos profissionais de teste. E importante que a politica de testes esteja
alinhada com a politica geral de negdcios e de qualidade da organizagdo. As melhorias nos testes devem ser
orientadas por objetivos de negdcio claras, que, por sua vez, devem ser documentadas na politica de teste
(melhoria). Uma politica de testes é necessaria para obter uma visdo comum sobre os testes e seus objetivos
entre todos os stakeholders de uma organizagdo. Essa visdo comum é necessaria para alinhar as atividades de
teste (melhoria do processo) em toda a organizagdo. Observe que os objetivos de teste nunca devem ser
objetivos por si so, eles sdo derivados da meta de nivel mais alto para estabelecer a qualidade do software e
do produto em funcionamento.

O que foi dito acima também é verdadeiro em uma organizagdo que adotou a cultura DevOps e pratica o
desenvolvimento de software DevOps. De fato, em muitas organiza¢des, hd muita discussao sobre a mudanga
do papel dos testes, a independéncia dos testes, a automacdo dos testes e os testadores profissionais no
desenvolvimento de software DevOps. Esses e outros itens sdo normalmente questdes que devem ser
abordadas em uma discussdao com a geréncia e outros stakeholders e documentadas em uma politica de teste.
Qualquer organizacao, inclusive as que praticam DevOps, que queira iniciar um projeto de aprimoramento de
teste precisa identificar e definir os motivadores e as necessidades de negdcios para tal iniciativa. Por que
iniciar um projeto de aprimoramento? Ao dedicar tempo para capturar as verdadeiras necessidades do
negocio, é possivel fornecer um contexto para tomar decisGes sobre onde concentrar as prioridades de
aprimoramento (de teste), por exemplo, em qual area de processo. Observe que uma politica de teste é
normalmente um documento enxuto de uma pdgina, uma pagina da Web ou um grafico de parede em nivel
organizacional, e ndo um documento em nivel de projeto.

O objetivo especifico do TMMi é estabelecer uma politica de teste, incluindo suas praticas especificas, é
totalmente aplicavel as organiza¢Ges que aplicam o desenvolvimento de software DevOps. No entanto, no
DevOps, o desenvolvimento, os testes e as operagbes geralmente sdo cobertos pelo mesmo processo ou, pelo
menos, estdo bem alinhados. Assim, espera-se que uma politica de testes também seja parte integrante de
uma politica geral de DevOps, concentrando-se mais na engenharia de qualidade do que apenas nos testes. O
teste no DevOps é organizado equilibrando as abordagens Shift Left e Shift Right, utilizando praticas
colaborativas e o pensamento Test First. No DevOps, as atividades de teste devem apoiar todas as trés formas
(conforme definido no Manual do DevOps): o fluxo, o feedback e a experimentagdo e o aprendizado continuos.

Conforme declarado, as metas de teste devem se concentrar em um equilibrio claro entre Shift Left e Shift
Right; pensamento proativo, de design e Test First para criar a qualidade necessaria e as atividades de teste
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antes da implementac&o (dentro e ao redor do pipeline de CI/CD) para capturar defeitos e medidas reativas
para reduzir o tempo de inatividade do servico na producdo no caso uma falha passe despercebida, por
exemplo, mecanismo de reversdo automatica para reduzir o tempo de inatividade, implementacdo azul-verde
ou versdao candrio para reduzir o impacto. Embora o objetivo das atividades de teste seja reduzir a
probabilidade de implantacdo de uma falha (software defeituoso) na producdo, as estratégias de implantacado
sdo aplicadas para reduzir o impacto de uma determinada falha, resultando em melhor qualidade geral. Para
obter a reducdo do impacto, as atividades de teste do pipeline de implementacdo devem ser simplificadas
para melhorar o fluxo e os prazos de entrega, enquanto os niveis gerais de risco ainda sdo mantidos baixos.

Além de testar durante todo o desenvolvimento do software, o Shift Right (teste na producdo) também é uma
pratica comum no DevOps, e isso afetara a definicdo das metas de teste, conforme definido na politica,
concentrando-se em reac¢des rapidas a problemas na produc¢do, com base em informacgdes de telemetria, para
reduzir o tempo de inatividade, melhorando a disponibilidade e, portanto, a qualidade. As praticas de SRE (Site
Reliability Engineering, engenharia de confiabilidade do site) abrangem o monitoramento da integridade de
sistemas, servigos e aplicativos e a criagdo de mecanismos de automacdo de loop fechado para reagir a
problemas/desvios de integridade [Beyer]. Isso também é chamado de autocorrecdo.

Devido ao nimero de mudancas esperadas no DevOps, as metas de teste estdo se concentrando muito nos
testes de regressao, tanto nos aspectos funcionais quanto nos nao funcionais. Alguns aspectos nao funcionais
podem ser medidos na producdo (Shift Right) apds a implementacdo, enquanto outros precisam ser testados
antes de entrar em producao, por exemplo, a seguranca.

Exemplos de metas de teste:

e O teste se concentra em garantir que as alteragdes fornegcam o valor esperado (teste de aceite) e que elas
nao quebrem nenhuma funcionalidade existente (teste de regressao)

e Os testes devem apoiar as metas de desenvolvimento da organizacdo, como a reducdo da taxa de falhas
de alteracdo ou o0 aumento da frequéncia de implementacao.

Além disso, a independéncia e a definicdo do processo de alto nivel por politica de teste sdo normalmente
afetadas no contexto do DevOps. Com relagdo a independéncia, o teste é uma fung¢do na organizagao de
desenvolvimento, muitas vezes chamada de DevTest para representar a funcdao dupla. Portanto, a
independéncia geralmente é baixa. As organiza¢des geralmente contam com a chamada equipe de plataforma
com engenheiros de desenvolvimento de software em testes (SDET), cuja fungdo principal é desenvolver e
manter aspectos de testabilidade do produto e solucdes de automacdo de testes, a serem usados pelas
fungdes de DevTest. Além disso, algumas equipes de teste dedicadas podem ser designadas para dreas mais
complexas, como testes ndo funcionais ou cenarios complexos de ponta a ponta. Nesse caso, a independéncia
€ maior, mas a cooperacao ainda é estreita. Com relacdo a definicdo do processo de teste de alto nivel, o teste
agora é parte integrante do processo de desenvolvimento ou da estratégia de CI/CD e, portanto, o processo
de teste também sera.

E importante garantir que a politica de teste, geralmente um documento leve/claro, seja distribuida para toda
a organizacdo/fluxo de valor/trem de lancamento Agil (ART)/equipe. Como os testes sdo uma parte crucial do
trabalho das equipes de Agile e DevOps, e ndo uma organiza¢do separada, a politica deve ser conhecida por
todos os envolvidos e afetados.

2.1.2 SG2 Estabelecer uma estratégia de teste
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A estratégia de teste segue a politica de teste e serve como ponto de partida para as atividades de teste dentro
dos projetos. Normalmente, uma estratégia de teste é definida em toda a organiza¢do ou em todo o programa.
Uma estratégia de teste tipica baseia-se em uma avaliacdo de alto nivel do risco do produto e incluird uma
descricdo dos tipos de teste e dos niveis de teste a serem realizados. Ndo é suficiente apenas afirmar, por
exemplo, que em cada projeto serdo realizados testes de integracdo e testes de aceite. Precisamos definir o
gue significa teste unitario e de aceite, como eles sdo normalmente realizados e quais sdo seus principais
objetivos. A experiéncia mostra que, quando uma estratégia de teste é definida e seguida, é provavel que
ocorra menos sobreposicdo entre as vdrias atividades de teste, o que resulta em um processo de teste mais
eficiente. Além disso, como os objetivos e a abordagem dos varios tipos e niveis de teste estdo alinhados, é
provavel que haja menos falhas, o que resulta em um processo de teste mais eficaz e, portanto, em um nivel
mais alto de qualidade do produto.

Uma estratégia de teste € um documento vital em um ambiente ' The Agile Testing Quadrants

Automates & Manual

de DevOps. Ela define em alto nivel os testes a serem realizados
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pelas equipes, principalmente dentro da estratégia de CI/CD;

quais niveis e tipos de teste sdo executados e em alto nivel sua
abordagem. Para cada nivel de teste e tipo de teste, sdo definidos
os objetivos, as responsabilidades, as principais tarefas de teste

Supporting the Team
Jonpoug snbiy

continuo, os critérios de aceite/portal da qualidade. A estratégia
de teste geralmente segue os quadrantes de teste do Agile

Automated
Technology Facing

(consulte a Figura 2), mas é construida em torno do pipeline de
CI/CD para representar o fluxo de atividades dentro do pipeline.
O pipeline deve ser entendido ndo apenas como as atividades
executadas por uma ferramenta de CI/CD, mas como tudo o que as equipes do fazem quando trabalham em
um item do backlog. As atividades de teste, como a revisao e os testes exploratoérios, estdo acontecendo fora
das ferramentas de Cl/CD, mas como parte integrante do fluxo/pipeline/value stream. Observe que o pipeline
pode ser usado n3o apenas como a tecnologia/ferramenta, mas como a representacdo visual das atividades,
do processo e das pessoas [veja a figura 3].
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Figura 3: Uma estratégia de teste representada como um pipeline de alto nivel

Uma estratégia de teste é um documento vital também quando se aplica uma forma de trabalho DevOps. O
DevOps é relativamente novo para muitas organizagdes, portanto, uma estratégia de teste comum em toda a
organizacdo orientard todos os envolvidos e explicard onde e como o teste é realizado no pipeline. Isso
também evitard que cada projeto/pipeline reinvente a roda.
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E claro que a estratégia de teste deve estar totalmente alinhada com a estratégia de desenvolvimento, pois o
teste é uma parte integrada do pipeline de desenvolvimento. Algumas considerag¢des (organizadas por topico)
a serem levadas em conta ao desenvolver uma estratégia de teste de DevOps:

Niveis de teste

- Os niveis de teste sdo representados principalmente como atividades/trabalhos de teste no pipeline de
Cl/CD.

- A estratégia de teste geralmente é construida em torno do teste de aceite das histdrias de usuarios
desenvolvidas, orientada pelas praticas de desenvolvimento orientado por comportamento (BDD). Isso
exige testes continuos em cada estagio do pipeline.

- A estratégia de teste normalmente define um nivel de teste como o teste de contrato para mitigar os
riscos do uso de APIs abertas e para dar suporte ao teste de integragao.

Testes de baixo nivel

- As préaticas de desenvolvimento e teste de baixo nivel, como solicitacdo de puxar, mesclagem e praticas
de revisdo de cddigo, devem ser levadas em consideragao.

- Ostestes estaticos e outras atividades de teste de baixo nivel geralmente sio exigidos pela ferramenta de
CI/CD e, muitas vezes, nem podem ser evitados (verificacdo automatica e testes como parte da solicitagdo
pull, por exemplo)

- Com base no paradigma Shift Left, a énfase também é colocada nos testes de unidade, alcancando um
nivel acordado de cobertura de cddigo e testes de integragao.

Automagdo de testes

- Oteste continuo é perfeitamente integrado ao pipeline de entrega de software e a cadeia de ferramentas
de DevOps

- Uma estratégia de automacgdo de testes é uma parte crucial da estratégia de testes de DevOps.

Critérios de entrada e saida

- Os critérios de entrada sdo representados como Definigdo de Pronto (DoR) para as equipes de DevOps. A
DoR deve exigir uma base de teste de alta qualidade que sirva de entrada para o teste, por exemplo,
critérios de aceite definidos de forma colaborativa pela equipe, geralmente na forma de uma declaragédo
Dado-Quando-Entdo. E importante que os riscos e as metas de teste sejam bem definidos e acordados
antes de atingir o estado Pronto, de modo que a estimativa abranja também as necessidades de teste

- Os critérios de saida sdo divididos em Definicdo de Feito (DoD) para as equipes de DevOps e o Quality Gate
incorporado em cada trabalho de teste no pipeline de CI/CD. A DoD pode ser definida de forma diferente
para diferentes niveis de backlog (épico, recurso, histéria), representando o cumprimento dos testes, o
nivel de confianca alcancado, em diferentes niveis/estagios. Além do teste de aceite bem-sucedido, o DoD
geralmente contém atividades de teste esperadas para atender aos requisitos ndo funcionais, que servem
como uma restricdo para todos os itens do backlog. Nas equipes de DevOps, o estado "DONE" sé é
alcancado quando o item do backlog ja estd implantado na produgdo e funciona com base no
monitoramento do sistema/servico.

Tipos de teste: Teste de seguranga

- ldentificar quais caracteristicas ndo funcionais, por exemplo, seguranca, performance, confiabilidade ou
usabilidade, sdo essenciais para o sucesso e sua abordagem de teste.

- Com aimportancia da seguranca, o Static Application Security Testing (SAST), o Dynamic Security Analysis
Tooling (DAST), o Interactive Application Security Testing (IAST), o Software Composition Analysis (SCA), o
teste de penetracdo e o teste de seguranca de APl podem ser mencionados como (parte da) abordagem
de teste de seguranca.
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Ambientes de teste

- Os ambientes de teste sdo mostrados para os varios estagios de teste no pipeline de CI/CD (por exemplo,
desenvolvimento, preparacdo, pré-producao), cada um representando um foco diferente. Geralmente,
eles também estdo alinhados aos varios niveis de teste identificados (por exemplo, teste de unidade, teste
de integracdo, teste de sistema e teste de aceite). Como o DevOps esta se concentrando na automacao
pesada das praticas de implantagdo e configuracdo para ambientes de producdo, aplicando praticas como
configuracdo como cédigo, é dbvio usar as mesmas praticas ao projetar e criar ambientes de teste. Com o
uso de ambientes baseados em nuvem, criar um ambiente de teste sob demanda e exclui-lo apds o uso é
uma pratica comum, resultando em um ambiente de teste padronizado, controlado e estavel. Ao utilizar
estratégias de implantagdo, por exemplo, a implantagdo Blue-Green, o ambiente de teste da versdao mais
recente do nosso produto pode se tornar o ambiente de producdo apds o cumprimento bem-sucedido
dos portdes de qualidade e do DoD. Nesse caso, o ambiente de produgao anterior é reutilizado como o
proximo ambiente de teste (finalidade de alternancia entre os ambientes Azul e Verde).

O documento de estratégia de teste enxuto costuma ser uma boa solucdo para a organizacdo de DevOps e
uma saida dos planos de teste detalhados (de projeto). O objetivo especifico do TMMi Estabelecer uma
Estratégia de Teste, incluindo suas praticas especificas, é totalmente aplicavel as organiza¢des que aplicam o
desenvolvimento de software DevOps. Assim como na politica de teste, é importante garantir que a estratégia
de teste seja distribuida para toda a organizacdo/fluxo de valor/trem de liberacdo Agil/tribo.

2.1.3 SG3 Estabelecer indicadores de desempenho de teste

Os objetivos de negécio para a melhoria dos testes, conforme definidos na politica de testes, precisam ser
traduzidos em um conjunto de indicadores-chave de performance dos testes. A politica de teste e os
indicadores de performance que a acompanham fornecem uma direcdo clara e um meio de comunicar os
niveis de performance de teste esperados e alcancados. Os indicadores de performance devem indicar o valor
do teste e da melhoria do processo de teste para os stakeholders. Como os investimentos em melhoria de
processos precisam de apoio gerencial de longo prazo, é fundamental medir quantitativamente os beneficios
de um programa de melhoria para manté-los motivados. Esteja ciente de que essa meta especifica do TMMi
trata da definicdo de um ndmero limitado (por exemplo, 2 ou 3) de indicadores de performance de teste. Nao
se trata de configurar e implementar um programa de medi¢cdo completo, mas sim de definir um conjunto
basico de indicadores que informem como o valor dos testes esta mudando ao longo do tempo e em diferentes
ambientes de entrega.

Assim como no Agile, também no DevOps o foco serd mais baseado na equipe e no pensamento sistémico.
Isso pode resultar em uma ampliagdo correspondente dos indicadores para indicadores de performance do
processo de desenvolvimento e implantagdo, em vez de ficarem confinados apenas as especificidades do teste
em si. Os principais indicadores de performance do DevOps geralmente seguem as métricas do DevOps
Research and Assessment (DORA). Observe que, em vez de cobertura (de teste), a taxa de falha de alteragao
€ medida durante a implantac¢do na producdo (porcentagem de implantag¢des com falha).

Exemplos de métricas DORA:

e Meétricas de performance de entrega de software: frequéncia de implementacdo, tempo de espera para
mudangas, tempo para restaurar o servigo e taxa de falha de mudanca

e Performance operacional: métricas de confiabilidade, por exemplo, MTTR e MTTF
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Os indicadores de performance devem ser parte integrante das atividades de CI/CD, e os dados devem estar
disponiveis quase em tempo real e para todos na organizagdo. Além das métricas DORA, as métricas de fluxo
também sdo usadas para dar suporte ao gerenciamento/otimizacdo do fluxo de valor. As atividades de teste
podem ser medidas de acordo com as métricas acima, garantindo que sua contribui¢cdo seja compreensivel.

Exemplos de métricas de fluxo para o Value Stream Management relacionado a testes:

e Tempo de execugdo do teste, taxa de sucesso ou falha da atividade de teste no CI/CD por alteragéo de
codigo

e Meétricas de fluxo, como o tempo de execugdo do teste contribui para o tempo de execucgdo geral

O desafio seria definir a combinagdo adequada de indicadores relacionados a abordagem DevOps e ao
pensamento sistémico e, ao mesmo tempo, dar uma boa indicacdo das conquistas de performance de um
programa de melhoria de teste baseado no TMMi. O objetivo especifico do TMMi Estabelecer indicadores de
performance de teste, incluindo suas praticas especificas, é totalmente aplicavel, embora os indicadores de
performance selecionados e aplicados possam ter um escopo maior e ser mais amplos do que os relacionados
apenas aos testes. E claro que esse Gltimo aspecto tornara a analise e a interpretac3o dos indicadores de
performance mais desafiadoras. Na verdade, os indicadores de performance que estdao sendo usados podem
nao ser chamados de indicadores de performance de teste. Isso ainda é aceitavel no contexto do TMMi, desde
que contenha elementos relacionados a testes e esteja sendo usado para avaliar o progresso obtido com a
melhoria dos testes.

2.2 Area de processo 2.2 Planejamento de testes

O objetivo do Planejamento de Testes é definir uma abordagem de teste com base nos riscos identificados e
na estratégia de teste definida, além de estabelecer e manter planos bem fundamentados para executar e
gerenciar as atividades de teste.

Tenha em mente que a chave para um planejamento de teste bem-sucedido esta no pensamento antecipado
("a atividade"), ndo na definicdo do plano de teste associado ("o documento").

Para os ciclos de vida do DevOps, normalmente ocorrem dois tipos de planejamento: planejamento de
langcamento e planejamento de itera¢do. A drea de processo de Planejamento de Testes no nivel 2 do TMMi
concentra-se nas atividades relacionadas a testes no planejamento de lancamentos e iteragdes. O
planejamento da versdo prevé o lancamento de um produto no inicio de um projeto. O planejamento da
versao requer um backlog de produto definido e pode envolver o refinamento de histérias de usudrio maiores
em uma colecdo de histérias menores. No entanto, lembre-se de que o DevOps e o Agile geralmente trabalham
com linhas de tempo fixas e conteudo flexivel. E importante garantir que sejam liberados apenas os itens do
backlog que tenham sido testados de acordo com a abordagem de teste e o DoD. O planejamento da versao
fornece a base para uma abordagem de teste e um plano de teste que abrange todas as iteragdes. Os planos
de liberacdo sdo de alto nivel, concentrando-se na estratégia ou abordagem geral em vez de tarefas
detalhadas. Apds a conclusdo do planejamento da versao, inicia-se o planejamento da iteragdo para a primeira
iteracdo. O planejamento da iteracdo prevé o fim de uma Unica iteracdo e se preocupa com o backlog da
iteragao.

2.2.1 SG1 Realizar avaliacao de risco

E impossivel realizar testes exaustivos, e sempre é necessario fazer escolhas e definir prioridades. Portanto,
essa meta do TMMi também é aplicavel a projetos de DevOps. Para projetos de DevOps, uma avaliacdo de
alto nivel do risco do produto deve ser realizada com base em um documento de visdo do produto ou em um
conjunto de metas de alto nivel do produto no planejamento da versdo. Para cada iteragdo, uma sessao de
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risco do produto mais detalhada deve ser realizada com base nas histdrias de usuarios ou em outros requisitos
para essa iteracdo como parte da sessdo de planejamento da iteracdo. As vezes, isso ja é feito nas sessdes de
refinamento, em que as histdrias de usuarios sdo discutidas e analisadas quanto aos riscos. O processo de
avalia¢do de riscos do produto em um projeto de DevOps terd um formato muito mais leve em comparagao
com os aplicados em um projeto tradicional que segue um modelo de ciclo de vida sequencial. Exemplos de
técnicas leves de avaliagdo de riscos do produto a serem usadas sdo o risk poker [Veenendaall2] e o ROAM
(Resolved, Owned, Accepted, Mitigated) [Baah]. No planejamento da versdo ou no planejamento do
incremento do programa (planejamento PI), os representantes do negécio que conhecem os recursos da
versdo fornecem uma visdo geral de alto nivel da funcionalidade a ser desenvolvida, com os requisitos nao
funcionais como restri¢des, e toda a equipe, incluindo os testadores, ajudara na identificagdo e na avaliacdo
dos riscos.

Durante o planejamento da iteracado, a equipe de DevOps identifica e analisa os riscos do produto com base
nas histérias de usuarios a serem implementadas na préoxima iteracao. De preferéncia, todos os membros da
equipe Agile e possivelmente algumas outros stakeholders participam da sessdo de risco do produto. O
resultado é uma lista priorizada de itens de risco do produto que identifica as areas criticas para teste. Isso,
por sua vez, ajudara a determinar a quantidade adequada de esfor¢o de teste a ser alocado para cobrir cada
risco com testes suficientes e sequenciar esses testes de forma a otimizar a eficécia e a eficiéncia do trabalho
de teste a ser realizado. As tarefas estimadas podem ser priorizadas com base no nivel de risco do produto
associado a elas. As tarefas associadas a riscos mais altos devem comegar mais cedo e envolver mais esforgo
de teste. As tarefas associadas a riscos menores devem comecar mais tarde e envolver menos esforco de teste.

Com a importancia da seguranca em muitas organiza¢ées, a modelagem de ameacas pode, além do que foi
mencionado acima, ser usada para identificar os requisitos de seguranca, identificar ameacas a seguranca e
possiveis vulnerabilidades, quantificar a criticidade da ameaca e da vulnerabilidade e priorizar os métodos de
correcdo para mitigacdo. As ameacgas a seguranca sdo priorizadas, usando diretrizes para quantificar a
probabilidade e o impacto de cada ameaca para chegar a gravidade.

2.2.2 SG1 Estabelecer uma abordagem de teste

Uma abordagem de teste é definida para mitigar os riscos identificados e priorizados do produto. Para uma
iteracdo especifica, os itens e recursos a serem testados sdo identificados durante o planejamento da iteragdo.
Essa atividade também se baseia no resultado da sessdo de riscos do produto. A lista priorizada de itens a
serem testados normalmente esta relacionada as histdrias de usudrios a serem testadas nessa iteragdo. Os
recursos geralmente estdo relacionados, entre outros, as varias caracteristicas de qualidade do software a
serem testadas. Novos riscos ao produto podem se tornar aparentes durante a iteragdo, exigindo testes
adicionais. Questdes como novos riscos do produto que exigem testes adicionais sdo normalmente discutidas
nas reunioes didrias de stand-up.

Com o DevOps, a abordagem de teste é definida com base em testes continuos por meio do pipeline de CI/CD.
Teste continuo significa testar antecipadamente e com frequéncia usando automagado com feedback acionavel
apropriado para cada estagio do pipeline de entrega. As ferramentas de Integracdo Continua (Cl) e
Implantagdo Continua (CD) geralmente sdo chamadas automaticamente apds a confirmacdo do cddigo e
orquestram as atividades de criacao, integracao, teste, seguranca, conformidade e implantacdo. As atividades
de teste no pipeline de CI/CD geralmente se baseiam nos niveis de teste identificados usando os Quadrantes
de Teste Agil e sdo continuamente otimizadas pelas equipes.

A abordagem de teste definida no nivel da iteracdo ou no nivel do item do backlog para mitigar os riscos pode
abranger, por exemplo, a revisdo adicional das histdrias de usuarios e dos critérios de aceite, o esforco de
teste proporcional ao nivel de risco, a selecdo de técnicas de teste adequadas com base no nivel e no tipo de
risco. Também pode sugerir atividades de teste que sdo realizadas somente apds a implantagao, por exemplo,
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testes coletivos na producdo para coletar feedback sobre a experiéncia do usudrio ou testar a performance
com trafego real de usuarios usando o dark launch. No contexto do DevOps, o Behavior-Driven Development
(BDD) e o Acceptance Test-Driven Development (ATDD) sdo técnicas populares para orientar a identificagdo e
o design de casos de teste. A abordagem de teste no nivel da versdo estara em um nivel muito mais alto e
devera se basear na estratégia de teste definida no nivel do programa ou da organizacdo. Muitas vezes, uma
abordagem de teste é mantida ou exibida no wiki da equipe/projeto.

Um risco importante que é sempre aparente no desenvolvimento iterativo é o risco de regressdo. A
abordagem de teste precisa definir como o risco de regressdo é gerenciado. Normalmente, isso é feito por
meio da criagdo de um conjunto de testes de regressao especifico, que, de preferéncia, é automatizado. Nesse
contexto, a piramide de automacdo de testes é util [Cohn]. Ela mostra como maximizar o valor da automacao
dos testes de regressdo, comegando com os testes unitarios no nivel mais baixo da piramide e passando para
os testes de nivel de servico. O teste da interface do usuario fica no topo. Os testes unitarios sdo rapidos e
confidveis. A camada de servico permite testar a légica de negdcios no nivel da APl ou do servi¢co, onde a
interface do usuario (Ul) ndo o sobrecarrega. Quanto mais alto o nivel, mais lento e fragil se torna o teste.
Como a automacgdo é uma parte importante do DevOps, a automacgdo de testes é o foco principal de uma
abordagem de testes de DevOps e ndao apenas para dar suporte aos testes de regressdo. Outra maneira de
lidar com o risco de regressdo é confiar na observabilidade do sistema, monitorar continuamente seu estado
€ Uso e criar mecanismos automaticos para evitar riscos, por exemplo, reverter para a versao anterior e
estavel.

Os critérios de entrada (também chamados de Defini¢ao de Pronto), normalmente parte de uma abordagem
de teste definida (prdtica especifica 2.3), provavelmente serdo tratados de forma diferente no
desenvolvimento de DevOps. No desenvolvimento de software DevOps, o teste é parte integrante do processo
da equipe e uma atividade continua. A lista de verificacdo de critérios de entrada usada anteriormente é
dividida entre a Definicdo de Pronto, por exemplo, ter Critérios de Aceite definidos como cendrios de teste
usando declara¢des Dado-Quando-Entdo, e verificagdes dentro da maquina de CI/CD, por exemplo, as
verificacGes dentro de uma solicitacdo pull, executando um teste de fumaga em um ambiente de teste recém-
implantado antes de iniciar uma atividade de execucdo de teste maior ou verificar se os dados de teste
necessarios também foram implantados. Consequentemente, uma lista de verificagdo especifica ou um
gateway para determinar se o teste pode ou nao ser iniciado deve ser implementado no fluxo de trabalho de
CI/CD e reprovar a compilacdo por ndo conformidade, assim como qualquer outro defeito. Isso também se
aplica a um componente que passa, dentro de uma equipe de DevOps, de um estagio de teste (por exemplo,
teste de unidade) para outro (por exemplo, teste de aceite).

Os critérios de saida do teste (pratica especifica 2.4) fazem parte da chamada Definicdo de Feito (DoD), que
depende muito das portas de qualidade realizadas no pipeline de CI/CD. E importante que a DoD tenha
critérios especificos relacionados a testes, por exemplo, para cobertura de testes e qualidade do produto. A
iteragdo deve resultar naimplementagao do conjunto acordado de histérias de usudrios e atender aos critérios
de saida (teste), conforme definido no DoD. No DevOps, "DONE" geralmente significa que as alteracGes de
cddigo relacionadas ao(s) item(ns) do backlog sdo implantadas na produgdo, passando por todos os portdes
de qualidade dentro do pipeline de CI/CD. Caso a liberacdo esteja ocorrendo sob demanda e separada da
implantacdo por meio de tecnologias como Feature Toggles, também ha um DoD no nivel da liberagdo que
pode abranger varias iteragbes; no entanto, o objetivo do DevOps é liberar com frequéncia, em pedacos tdo
pequenos quanto possivel. O DoD no nivel de lancamento terd, mais uma vez, critérios relacionados a
cobertura e a qualidade do produto, geralmente com foco na validagdo de que o valor esperado foi entregue
aos usuarios, com base nas atividades de teste que ocorrem na produc¢do, como o Teste CROWD ou o Teste
Canary.

A pratica especifica 2.5 Definir critérios de suspensdo e retomada provavelmente nao é relevante para os
ciclos de vida do DevOps. Como o teste é parte integrante do processo de desenvolvimento de software
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DevOps, é claro que ele ndo serd tratado como uma atividade separada e independente de outras atividades
de iteracdo. Quando ha problemas de bloqueio que podem ser considerados ameacas potenciais ou reais ao
progresso dos testes, eles sao discutidos na reunido didria de stand-up. Nesse férum, a equipe decidira quais
acOes, se houver, precisam ser tomadas para resolver os problemas. Assim, os critérios formais de suspensao
e retomada nao serdo exigidos e definidos; as questdes relacionadas a isso sao tratadas como parte da rotina
normal do DevOps. A rotina do DevOps serve, portanto, como uma pratica alternativa para essa pratica
especifica.

2.2.3 SG3 Estabelecer estimativas de teste

Para as equipes de DevOps, as estimativas detalhadas para testes serdo feitas durante o planejamento da
iteragdo. As estimativas de alto nivel (teste) sdo feitas durante o planejamento da versao e, possivelmente,
também nas sessdes de refinamento do backlog. E claro que todas as estimativas sdo feitas como uma
estimativa de equipe que inclui todo o esforgo necessario para entregar cada histéria. E importante garantir
que as atividades de teste sejam de fato consideradas durante as sessdes de estimativa. Isso pode ser feito
identificando as atividades de teste como tarefas separadas e, posteriormente, estimando cada tarefa de teste
individual, ou estimando cada histdria de usudrio, em que o teste a ser feito é explicitado e, portanto,
considerado. Como se espera a automacdao de quase tudo no DevOps, a automacdao das atividades
relacionadas ao teste também deve ser estimada, incluindo a automacdo do teste, a automacdo da
implantacdo do ambiente de teste, a automacdo da implanta¢do dos dados de teste, bem como as melhorias
do pipeline de acordo com a abordagem de teste identificada para a iteracdo. Durante a estimativa, um
testador, que faz parte da equipe de DevOps, deve participar das sessdes de estimativa. Planning Poker, T-
shirt sizing, swim lane sizing (bucket sizing) e votacdo por pontos sdo todas técnicas tipicas de estimativa
usadas no desenvolvimento de software DevOps.

O trabalho a ser feito para a préxima iteracdo é normalmente definido pelas histérias de usuarios. As histdrias
de usuarios precisam ser pequenas para que sejam estimaveis. Estimdvel é um dos critérios de histérias de
usudrios definidos pelo INVEST e é aplicavel as histdrias de usudrios que fardo parte de uma itera¢do. Durante
o planejamento da iteragdo, as equipes ageis normalmente identificam e definem tarefas relacionadas a
testes. As tarefas de teste serdo capturadas em um quadro de tarefas junto com as outras tarefas de
desenvolvimento. Na retrospectiva, as equipes devem analisar a precisdo da estimativa (se identificada como
um problema) e melhora-la com base no aprendizado do tamanho das tarefas individuais realizadas na
iteragdo.

No planejamento da versao, as histérias de usudrios ou os épicos geralmente sdo definidos em um nivel mais
alto e ainda ndo sdo detalhados em tarefas especificas. Isso, obviamente, tornard as estimativas mais dificeis
e menos precisas. Conforme declarado, os projetos de DevOps ndo estabelecerdo uma estrutura de
decomposicdo de trabalho como base para estimativas, mas podem, no nivel da versao, se beneficiar de
informacdes sobre o que e como desenvolver o item do backlog que seja suficiente para atender a precisdo
necessdria da estimativa, ou seja, suficiente para possibilitar a priorizacdo do item do backlog. Como no
DevOps o objetivo é otimizar o fluxo de valor, a estimativa precisa apoiar a decisdo do que construir em
seguida, e ndo criar um cronograma de projeto completo.

Embora uma equipe de DevOps faga estimativas de maneira relativamente informal, a justificativa para as
estimativas deve ser clara (ou seja, quais fatores estdo sendo considerados). As discussdes baseadas na légica
promovem um nivel mais alto de precisdo das estimativas. Normalmente, nos projetos de DevOps, a
estimativa se concentra no tamanho (usando pontos de histéria) ou no esfor¢o (usando dias-homem ideais
como unidade de estimativa). Normalmente, os custos ndo sdo abordados como parte das sessdes de
estimativa em projetos de DevOps. Observe que os custos de infraestrutura costumam ser altos no contexto
de DevOps, e suas estimativas de custo costumam ser estabelecidas em sessdes de estimativa especificas, ndo
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em sessoOes de estimativa de equipe. O monitoramento e o controle rigorosos do custo da infraestrutura, por
exemplo, o uso da nuvem publica, sdo necessérios e podem ser incorporados ao pipeline de CI/CD, com
relatérios automadticos. (por exemplo, cada trabalho do GitHub Action executado é apresentado em minutos
de vCPU usados).

Essa meta especifica do TMMi e suas praticas especificas sdo, portanto, totalmente aplicaveis, com excec¢ao
da pratica especifica 3.2 Definir ciclo de vida do teste. Um dos principios basicos do desenvolvimento de
software iterativo e de DevOps é trabalhar em pequenas partes. Portanto, as tarefas identificadas geralmente
sao detalhadas o suficiente para servir de base para a estimativa (de teste). Portanto, no contexto do DevOps,
€ necessario definir também um ciclo de vida para as atividades de teste que sirva como base adicional para
a estimativa.

2.2.4 SG4 Desenvolver um plano de teste

Reafirmar o comentario de que o planejamento de teste é sobre o pensamento inicial ("a atividade") e ndo
sobre a definicdo do plano de teste associado ("o documento"). No DevOps, a maioria das atividades de
planejamento de teste, conforme definido por essa meta especifica do TMMIi, sera realizada durante o
planejamento de lancamento e iteracdo, bem como em sessdes de refinamento de itens do backlog. No
entanto, o resultado dessas atividades normalmente ndo serd documentado em um plano de teste,
especialmente para o planejamento de iteracdo, onde elas poderiam ser refletidas no quadro de tarefas. Como
o teste é realizado como parte integrante do planejamento de lancamento e iteracdo, os "cronogramas"
resultantes também incluirdo atividades de teste. Em vez de um cronograma detalhado, como o desenvolvido
com ciclos de vida sequenciais, o cronograma em um projeto DevOps é muito mais parecido com uma
ordenacdo de histérias de usuarios (itens de backlog) e tarefas que refletem as prioridades de langamento e
iteragdo, por exemplo, com base na entrega desejada de valor comercial. Lembre-se de que a execucdo de
testes esta ocorrendo principalmente no pipeline de CI/CD, acionado pelo commit do cédigo. Testes adicionais
e manuais ou atividades realizadas na produc¢do podem ser planejados no quadro Iteracdo. Os mapas mentais
sao frequentemente usados aqui como uma técnica de apoio. O quadro de tarefas refletira as prioridades da
iteracdo. Assim, nenhum cronograma (de teste) explicito é estabelecido; espera-se que sejam definidas
prioridades claras de lancamento e iteragao para as histérias de usudrios, respectivamente as tarefas a serem
executadas, incluindo as tarefas de teste.

No nivel de projeto, o pessoal de teste faz parte da formacdo da equipe; a necessidade de recursos de teste
ou multiqualificados é identificada antecipadamente. A medida que os projetos mudam ou crescem, pode-se
facilmente esquecer a justificativa para a sele¢do inicial de um individuo para uma determinada
equipe/projeto, que geralmente inclui necessidades de habilidades especificas ou experiéncia
especificamente relacionada a equipe/projeto. Isso fornece uma boa justificativa para anotar as necessidades
de habilidades das pessoas, fornecendo informag¢des de apoio relacionadas ao motivo pelo qual elas foram
selecionadas para a equipe/projeto. Depois que as equipes de DevOps sdo definidas, o pessoal de teste é mais
ou menos fixo. Durante o planejamento da iteracgdo, a identificacdo dos recursos e habilidades (adicionais),
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regular, e normalmente é documentada por meio de um registro de impedimentos. E importante que os
problemas de teste também sejam anotados no registro de impedimentos. Os impedimentos devem ser
discutidos na reunido didria de stand-up, até que sejam resolvidos, ou nas reunides do scrum-of-scrum, se a
equipe nao tiver nivel ou autoridade para resolvé-los.

Embora normalmente nenhum plano de teste especifico e detalhado seja desenvolvido e documentado, a
pratica especifica 4.5 Estabelecer o Plano de Teste ainda é relevante em um contexto de DevOps. No
entanto, o resultado das discussdes que ocorrem no contexto do planejamento de testes provavelmente
serd capturado em uma forma leve, possivelmente um mapa mental ou apenas um documento de uma
pagina (consulte a Figura 4), quadrantes de teste agil no nivel da equipe e as atividades de teste no pipeline
de CI/CD.

2.2.5 SG5 Obter compromisso com o plano de teste

No DevOps, o processo para desenvolver e estabelecer uma abordagem de teste e um plano de teste é um
exercicio baseado em equipe, possivelmente liderado por um profissional de teste (sendo um dos membros
da equipe). A qualidade do produto é uma responsabilidade da equipe. Dessa forma, desde que a equipe siga
0 processo correto e as atividades de teste acordadas sejam incorporadas ao pipeline de CI/CD, o compromisso
com a abordagem (de teste) e o plano (de teste) ja € um resultado implicito do planejamento de langamento
e iteragdo, pois é um esforco de equipe. E claro que isso representa uma grande diferenca em relagdo a
maneira de trabalhar em um ambiente tradicional, no qual, normalmente o testador prepara o plano de teste
e, depois disso, precisa obter um compromisso explicito. Os recursos de infraestrutura necessdarios para que
o pipeline de CI/CD implemente o plano de teste na forma de ambientes de teste implantados e testes
automaticos executados precisam ser levados em consideracdo e fornecidos pelos stakeholders.

Em um contexto de DevOps, a equipe (incluindo o proprietario do produto) deve entender e concordar com a
lista priorizada de riscos do produto e com as a¢des de mitigacdo de teste a serem executadas. A compreensao
e o comprometimento podem, por exemplo, ser alcangados por meio de uma breve apresentacdo seguida de
uma discussdo durante o planejamento da versdo ou iteragdo, explicando a equipe os riscos do produto, a
abordagem de teste e sua ldgica.

Durante a sessdo de estimativa (consulte SG 3 Estabelecer estimativas de teste), a carga de trabalho é
estimada. Os recursos (de teste) de uma equipe sdo fixados pela configuracdo da equipe de DevOps. As
historias de usuarios que sdo estimadas e selecionadas para serem desenvolvidas tomam 0s recursos
disponiveis como ponto de partida (restricdo). Portanto, novamente, reconciliar os niveis de trabalho e de
recursos ndo é uma atividade significativa, mas o foco continuo nos recursos técnicos, como a disponibilidade
de computacdo em nuvem/armazenamento/rede, é fundamental e precisa ser fornecido as equipes. A pratica
especifica 3.2 Reconciliar os niveis de trabalho e de recursos é, portanto, uma pratica que normalmente ndo
é relevante em um contexto de DevOps. As reunides diarias de stand-up e as reuniGes Scrum-of-Scrum serdo
usadas para tratar de quaisquer problemas de recursos durante a iteracdo e para (re)alocar os recursos
apropriados imediatamente ou remover um produto de uma itera¢do para ser reconciliado em uma iteragao
futura ou no planejamento de lancamento.

2.3 Area de processo 2.3 Monitoramento e controle de testes

O objetivo do Monitoramento e Controle de Testes é fornecer uma compreensdo do progresso do teste e da
qualidade do produto, de modo que a¢bes corretivas apropriadas possam ser tomadas quando o progresso do
teste se desviar significativamente do plano e a qualidade do produto se desviar significativamente das
expectativas.

©2025 TMMi Foundation




TMM/.

Ha algumas coisas que sdo fundamentalmente diferentes do monitoramento e do controle no contexto do
DevOps em comparacao com os projetos tradicionais. Embora o monitoramento e o controle sejam elementos
essenciais no DevOps, isso ndo significa que o objetivo seja seguir um plano rigido. Do ponto de vista do
monitoramento e do controle de testes, isso significa que ndo somos guiados por um plano, mas que estamos
constantemente analisando nosso progresso e os resultados dos testes e adaptando nosso plano e abordagem
conforme apropriado, por exemplo, a medida que novos riscos do produto se tornam aparentes.

O plano de teste, que geralmente é distribuido entre critérios de aceite ajustados, itens do backlog (incluindo
seu nivel de risco) e tarefas, é uma entidade viva e precisa ser continuamente revisado e atualizado a medida
gue novas informacdes se tornam disponiveis ou que o feedback é dado. As metas para as atividades de teste
sdo definidas pelo conjunto de critérios de aceite para o item do backlog em questdo, a abordagem de teste
da equipe sendo atualizada para o item do backlog em questdo e, no nivel do backlog, sdo definidos os critérios
especificos de Definicdo de conclusdo. Os projetos de DevOps também precisam ter em mente o "panorama
geral" e monitorar e controlar no nivel de Cl/CD, bem como no nivel de iteracgo.

E importante observar que, como o teste é um processo totalmente integrado ao processo geral da equipe de
DevOps, o monitoramento e o controle do teste também sdo parte integrante dos mecanismos gerais de
monitoramento e controle da equipe de DevOps. Como resultado, os testadores nao se reportam a um
gerente de testes como nos projetos tradicionais, mas a equipe.

2.3.1 SG1 Monitorar o progresso do teste em relacao ao plano

As equipes de DevOps utilizam varios métodos e ferramentas para monitorar e registrar o progresso dos
testes, por exemplo, a progressdo das tarefas e histérias de teste no quadro de tarefas Agile e graficos de
burndown. Esses podem ser comunicados ao restante da equipe usando meios como painéis wiki e e-mails no
estilo de painéis, bem como verbalmente durante as reuniées de stand-up. As equipes podem usar graficos
burndown para acompanhar o progresso em toda a versdo e em cada iteracdo. Normalmente, um grafico
burndown mostra o progresso em relacdo a velocidade esperada e ao backlog de recursos a serem
implementados (portanto, mostra a performance da equipe). Além disso, o monitoramento continuo com
painéis on-line sera usado no DevOps para monitorar a infraestrutura, o aplicativo e a rede de forma
automatizada em todo o pipeline de CI/CD. Os recursos do ambiente de teste sdo monitorados continuamente
em relagdo aqueles acordados durante o planejamento da itera¢do e para o uso do pipeline de CI/CD. Outra
pratica comum é rastrear os problemas do ambiente de teste por meio do quadro de tarefas, por exemplo,
usando adesivos marcados como "ambiente de teste bloqueado" nos cartdes de histéria ou criando uma
coluna separada no quadro onde todas as histérias bloqueadas por ambientes aguardam até serem
desbloqueadas. Trata-se de criar visibilidade do impacto de um ambiente de teste que esta bloqueando o
progresso e de voltar a aten¢do da equipe para corrigir esse problema antes de trabalhar em qualquer outra
tarefa.

Para fornecer uma representacdo visual instantdnea e detalhada do status atual da equipe e do CI/CD,
incluindo o status dos testes, as equipes normalmente usam quadros de tarefas. Os cartGes de histéria, as
tarefas de desenvolvimento, as tarefas de teste e outras tarefas criadas durante o planejamento da iteragao
sdo capturados no quadro de tarefas. Durante a iteragdo, o progresso é gerenciado por meio da movimentacao
dessas tarefas pelo quadro de tarefas em colunas como "a fazer", "trabalho em andamento" e "concluido".
Para preservar o fluxo, os limites de trabalho em processo (WIP) sdo frequentemente aplicados a diferentes
estados em um quadro Kanban, controlando o comportamento da equipe para concluir tarefas (em
andamento) em vez de comecar a trabalhar em novas tarefas. As equipes de DevOps normalmente usam
ferramentas para manter seus cartdes de histéria em quadros de tarefas, o que pode automatizar painéis e

visdo geral do status. No entanto, algumas equipes nado criam tarefas especificas para as atividades individuais,
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mas podem simplesmente usar o cartdo de histdria e anotar comentarios nesse cartao para testes, fazendo
referéncia a ferramentas ou wikis onde os testes podem ser documentados. As tarefas de teste no quadro de
tarefas geralmente estdo relacionadas aos critérios de aceite definidos para as histérias de usuarios e aos
requisitos ndo funcionais que sdo uma restricao para cada item do backlog. Quando os scripts de automacao
de teste e os testes exploratérios de uma tarefa de teste atingem o status de aprovado, a tarefa passa para a
coluna "concluido" do quadro de tarefas.

A Defini¢cdo de Pronto (DoD) serve como critério de saida em relacdo ao qual o progresso esta sendo medido.
A DoD também deve estar relacionada as atividades de teste e mostra todos os critérios que precisam ser
satisfeitos antes que o desenvolvimento e o teste de uma histéria de usuario possam ser considerados
"concluidos". Observe que os critérios de teste relacionados as tarefas de teste formam apenas uma parte do
qgue a equipe concorda em concluir como a Definicdo de Feito. Os critérios de definicdo de conclusdo sao
normalmente aplicados em varios niveis, por exemplo, no nivel da histéria e no nivel épico. Toda a equipe
analisa o status do quadro de tarefas regularmente, geralmente durante as reuniGes diarias de stand-up, para
garantir que as tarefas estejam se movendo pelo quadro a uma taxa aceitavel. Se alguma tarefa (incluindo as
tarefas de teste) ndo estiver sendo executada ou estiver sendo executada muito lentamente, isso desencadeia
uma discussdo em equipe, na qual sdo analisados os problemas que podem estar bloqueando o progresso
dessas tarefas.

A reunido diaria de stand-up envolve todos os membros da equipe de DevOps, inclusive os testadores. Nessa
reunido, eles comunicam seu status atual e o progresso real ao restante da equipe. Quaisquer impedimentos
gue possam bloquear o desenvolvimento ou o progresso dos testes sdo comunicados durante as reunides
didrias de stand-up, para que toda a equipe esteja ciente deles e possa agir de acordo. Dessa forma, o
gerenciamento de riscos do projeto é integrado a essas reunides didrias. Regularmente, a equipe pode decidir
realizar um exercicio de ROAMing para apoiar o monitoramento do status dos riscos do projeto [ROAM].
Qualquer risco do projeto, inclusive os de teste, por exemplo, a falta de disponibilidade de ambientes de teste,
pode ser comunicado e abordado durante a reunido diaria. (Observe que o monitoramento dos riscos do
produto faz parte do monitoramento da qualidade do produto e, portanto, é discutido a seguir com o objetivo
especifico SP 2 Monitorar a qualidade do produto em relagdo ao plano e as expectativas). As reunides diarias
de standup para o gerenciamento diario de tarefas e as praticas da equipe de DevOps relacionadas a corregdo
do curso das tarefas sdo técnicas comprovadas que atendem a intenc¢do das praticas especificas do TMMi na
area de processo de Monitoramento e Controle de Testes.

No final da iteracdo, é realizada uma revisdao do sprint em relagdo as metas acordadas para o sprint. A equipe
demonstra o que foi alcancado, por exemplo, quais historias ou épicos foram concluidos. A integragdo por
meio do pipeline de CI/CD ¢, obviamente, continua. As realizacdes dos testes, por exemplo, em relacdo a
Definicdao de Trabalho, fardo parte da revisdo da iteracdo. As demonstracdes sdo organizadas com os
stakeholders para discutir o valor comercial e a qualidade do produto que estd sendo entregue. Os
stakeholders sdo representadas pelo proprietario do produto no planejamento da iteragdo, nas revisdes da
iteracdo (demonstracGes) e nas retrospectivas. O proprietario do produto esta envolvido em discussdes sobre
o backlog do produto e fornecera feedback e contribuicGes para a elaboracdo de histdrias de usuarios e o
design de testes durante a iteracdo. Outros stakeholders sdo envolvidas no final de cada iteragao durante a
revisdo da iteragdo. Ndo é necessario nenhum monitoramento especifico do envolvimento dos stakeholders,
pois a representacdo dos stakeholders por um proprietario do produto esta incorporada a forma agil de
trabalhar.
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2.3.2 SG2 Monitorar a qualidade do produto em relacao ao plano e as
expectativas

Para o monitoramento da qualidade do produto, em grande parte sdo usados os mesmos mecanismos usados
para o monitoramento do progresso (consulte SG1 acima). O monitoramento da qualidade do produto usando
o painel on-line ndo é feito apenas pelas equipes durante o desenvolvimento e os testes, mas também é um
processo continuo no qual a qualidade dos produtos de software é monitorada na producgdo. As funcdes de
opera¢bes monitoram continuamente a qualidade do produto usando a observabilidade, geralmente definida
como indicadores de nivel de servico (SLIs). A regressdo ou o desvio nos SLIs acionam ag¢Ges corretivas para
preservar a qualidade e a experiéncia do usuario. No DevOps, para o monitoramento de riscos do produto, o
foco esta em uma revisdo da lista de riscos do produto, incluindo riscos/ameacas a seguranga, em reunides
regulares, em vez da revisdo de qualquer documentagdo detalhada dos riscos. Os riscos do produto recém-
identificados ou os riscos do produto alterados, por exemplo, como resultado de testes exploratorios, serdo
discutidos e as agdes de teste necessarias serdo acordadas. Quando necessdario, um exercicio adicional de
ROAM pode ser solicitado [ROAM]. O status dos varios riscos do produto é normalmente mostrado por meio
de graficos no painel.

As equipes de DevOps usam métricas baseadas em defeitos semelhantes as capturadas em metodologias de
desenvolvimento tradicionais, como taxas de aprovacdo/falha de testes, taxas de descoberta de defeitos,
defeitos encontrados e corrigidos, para monitorar e melhorar a qualidade do produto. O nimero de defeitos
encontrados e resolvidos durante uma iteracdo e aqueles encontrados com as atividades de integracao
continua, bem como o ndimero de defeitos nao resolvidos que possivelmente fardo parte do backlog para a
proxima iteragdo, devem ser monitorados durante as reunides didrias de stand-up. Para monitorar e melhorar
a qualidade geral do produto, muitas equipes de DevOps também usam pesquisas de satisfacdo do cliente
para receber feedback sobre se o produto atende as expectativas do cliente.

Os critérios de saida de teste, por exemplo, para cobertura de teste e qualidade do produto, fazem parte da
Definicdo de Feito (DoD). A adesdo aos critérios de saida acordados é normalmente monitorada por meio do
quadro de tarefas, por meio do qual uma histdria s6 pode ser indicada como "concluida" se estiver em
conformidade com seus critérios de DoD, que normalmente incluem os critérios de que o item do backlog em
questdo seja implantado na producdo (ele é "concluido" quando é implantado, e ndo o contrério).
Normalmente, sdo definidos critérios de saida especificos para testes continuos. Os defeitos sdo monitorados
continuamente como parte dos testes continuos dentro do pipeline de CI/CD. O cumprimento das
caracteristicas de qualidade esperadas do produto na producdo é monitorado usando a observabilidade. As
portas de qualidade automatizadas (com base em limites definidos) sdo frequentemente implementadas em
diferentes estagios do pipeline de DevOps para bloquear a implementag¢do quando a qualidade do produto
ndo atende as expectativas. Essas portas podem avaliar métricas como taxa de aprovacdo de testes,
benchmarks de performance, cobertura de cédigo e resultados de analise de cédigo estatico.

A performance e a confiabilidade costumam ser caracteristicas importantes de qualidade n3o funcional e,
portanto, fazem parte do monitoramento da qualidade do produto. Os testes de performance (por exemplo,
testes de carga e de estresse) podem ser integrados ao pipeline para monitorar a performance do sistema em
relacdo aos benchmarks esperados. Os alertas sdo acionados quando os limites de performance sdo
ultrapassados, notificando as equipes para que resolvam os problemas imediatamente. Além disso,
ferramentas de monitoramento (log) podem ser usadas para rastrear taxas de erro em tempo real,
vazamentos de memdria e falhas do sistema na producdo. A identificacdo precoce desses problemas pode
ajudar a garantir que o produto atenda as expectativas de confiabilidade.
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A reunido didria de stand-up é o mecanismo usado para realizar revisdes quase continuas da qualidade do
produto. As demonstrag¢bes sdo organizadas com os stakeholders para realizar a validacao e discutir o valor
comercial e a qualidade do produto que esta sendo entregue. A qualidade do produto é verificada e validada
de acordo com os critérios de qualidade definidos pelo DoD.

Seguindo a area de processo Planejamento de testes, as praticas especificas de monitoramento dos critérios
de entrada, suspensdo e retomada provavelmente ndao serdo relevantes. Para obter mais informacdes,
consulte a meta especifica 2 Estabelecer uma abordagem de teste da area de processo Planejamento de
testes, onde foi dada uma explicacdo de porque esses critérios provavelmente ndo sido relevantes em um
ambiente DevOps.

2.3.3 SG3 Gerenciar acoes corretivas até o fechamento

As equipes de DevOps perceberiam rapidamente problemas como desvios das expectativas em um grafico de
burn-down e/ou falta de progressio de tarefas (de teste) e histdrias no quadro de tarefas. Mais importante
ainda, se a qualidade do software em producdo estiver diminuindo, isso serd percebido instantaneamente e
geralmente acionard agGes corretivas, como a reversao para uma versao estavel conhecida. Esses e outros
problemas, por exemplo, problemas que bloqueiam o progresso dos testes, sdo comunicados durante as
reunides diarias de stand-up, para que toda a equipe esteja ciente deles. Isso desencadeia uma discussdo em
equipe em que os problemas sdo analisados. A equipe, juntamente com o proprietario do produto, decidird
sobre as ac¢Oes corretivas a serem tomadas. O gerenciamento de a¢des corretivas em projetos baseados em
DevOps é principalmente uma responsabilidade da equipe auto-organizada. A equipe pode definir e
implementar a¢Oes corretivas apropriadas ou escalar quaisquer problemas como "impedimentos" para o
Scrum Master. As acOes corretivas para a qualidade do produto sao, as vezes, automatizadas, e as causas-raiz
sdo monitoradas para evitar que voltem a ocorrer. Isso faz parte da cultura de melhoria continua da equipe
de DevOps. O Scrum Master normalmente tem a responsabilidade de apoiar a equipe para gerenciar os
problemas até o encerramento. Os eventos tipicos para discutir e gerenciar as a¢des corretivas sdo as reunides
diarias e as reunides de retrospectiva. As acdes corretivas que foram acordadas podem ser gerenciadas até o
encerramento como "tarefas" ou "itens do backlog" por meio do backlog do produto ou (dentro da iteragdo)
por meio do quadro de tarefas.

2.4 Area de processo 2.4 Projeto e execucio de testes

O objetivo do Projeto e Execugdo de Testes é melhorar a capacidade do processo de teste durante o projeto e
a execugdo do teste, estabelecendo a especifica¢do do projeto de teste, usando técnicas de projeto de teste,
realizando um processo estruturado de execucdo de teste e gerenciando os incidentes de teste até o
encerramento.

Embora o objetivo subjacente ("mitigar os riscos e testar o software") seja 0 mesmo para um projeto de
DevOps e para um projeto sequencial tradicional, a abordagem adotada sobre como testar é normalmente
muito diferente. No DevOps, a flexibilidade e a capacidade de responder as mudancas sdo pontos de partida
importantes. Além disso, a analise e o design do teste, a implementacgdo e a execugdo do teste ndo sao fases
de teste subsequentes, mas sao realizadas em paralelo, sobrepostas e iterativamente, com o apoio de ciclos
rapidos de feedback. O nivel de detalhamento da documentagdo de teste estabelecido é outra diferenca
importante, principalmente no que se refere a documenta¢do como parte do cddigo de automacdo do caso
de teste. Com os testes manuais, normalmente sdo usadas técnicas baseadas em experiéncia e em defeitos
nos projetos de DevOps, para complementar a automacao de testes. Além disso, os testes manuais podem ser
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usados em testes coletivos, depois de implantar o software na produgdo e libera-lo para um grupo pré-
selecionado de pessoas, que seguem algumas instrucdes/cartazes de teste do site e fornecem feedback
adicional ao desenvolvimento sobre caracteristicas de qualidade especificas, geralmente usabilidade ou
acessibilidade. As técnicas de design de teste baseadas em especificagdo também podem ser aplicaveis e
usadas, especialmente como parte da analise colaborativa de requisitos, listando possiveis cenarios de
exemplo para aprimorar os critérios de aceite da histdria do usudrio. Com mais énfase nos testes de unidade
e integracdo, as técnicas de caixa branca, como testes de declaragdo e decisdo, também s3o muito mais
populares, assim como os testes de contrato em relagdo as APls. Uma ultima grande diferenca é o nivel de
risco de regressdo resultante de uma alta taxa de mudanca, o que exige mais testes de regressdo nos varios
niveis de teste. O ideal é que os testes de regressao sejam altamente automatizados, acionados e executados
automaticamente no pipeline de CI/CD, em varios estagios de teste. Hd muitas diferencas, mas, no final, no
contexto da drea de processo Design e execugdo de testes, trata-se sempre de criar testes, mitigar os riscos
dos produtos, executar testes e encontrar defeitos.

2.4.1 SG1 Realizar andlise e projeto de teste usando técnicas de projeto de
teste

No DevOps, a andlise e o projeto de testes e a execucdo de testes sdo atividades de apoio mutuo que
normalmente sdo executadas de forma continua e incorporadas a maneira agil de trabalhar de toda a equipe
de produtos. Nos projetos de DevOps, os testadores fazem parte de uma equipe que cria e refina histdrias de
usudrios de forma colaborativa. RevisGes informais frequentes sao realizadas enquanto os requisitos estdo
sendo desenvolvidos, incluindo critérios de aceite para cada histdria de usuario. Esses critérios sdo definidos
em colaboracgdo entre representantes comerciais, desenvolvedores e testadores. Normalmente, a perspectiva
exclusiva do testador melhora a histéria do usuario ao identificar detalhes ausentes, cenarios alternativos e
torna-los testaveis. Assim, a analise de teste ndo é uma atividade separada explicita, mas sim uma atividade
implicita que os testadores realizam como parte de sua fungdo no desenvolvimento colaborativo de histérias
de usuarios.

Com base na analise das histérias de usudrios, as condi¢cGes de teste sdo identificadas. De uma perspectiva de
teste, a base de teste é analisada para ver o que pode ser testado - essas sdo as condicOes de teste
[Veenendaal24]. Desde que os critérios de aceite definidos sejam detalhados e claros o suficiente, eles podem
muito bem assumir a fungdo das condi¢des de teste tradicionais. No contexto do DevOps, muitas vezes
técnicas como Behavior Driven Development (BDD) e Acceptance Test Driven Development (ATDD), usando a
sintaxe Gherkin, podem ajudar a definir cendrios e identificar condi¢des para testar, documentando-as como
critérios de aceite da histéria do usuario em questao. Da mesma forma, com os requisitos ndo funcionais, as
condicBes de teste especificas sdo frequentemente definidas no formato de critérios de aceite. As condicGes
de teste sdo posteriormente traduzidas em testes, que sdo necessarios para fornecer a cobertura dos critérios
de aceite definidos e acordados. As condi¢cGes de teste interessantes também podem ser capturadas em cartas
de teste para serem usadas com testes exploratérios. E claro que o que foi dito acima n3o se aplica apenas ao
nivel da histdria, mas ele vale para os testes no nivel épico e de recursos. As condi¢Ges de teste no nivel épico
e de recursos sdo normalmente mais abstratas do que aquelas no nivel da historia do usuario e abrangem
varias histdrias de usudrios ou representam requisitos ndo funcionais. As técnicas de design de teste baseadas
em especificacdo geralmente sdo Uteis para derivar as condi¢Bes de teste das histdrias de usuarios e dos
critérios de aceite. No entanto, no contexto de DevOps, na maioria das vezes, essas técnicas de design de teste
sdo usadas de forma mais implicita do que explicita, sendo que os testadores, com base em sua experiéncia,
dominam as técnicas e sdo capazes de usd-las com flexibilidade no contexto.
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Com o principio do teste em primeiro lugar sendo aplicado com o DevOps, os testes que abrangem o conjunto
de condicOes de teste serdo identificados (e possivelmente automatizados) antes ou, pelo menos, em paralelo
ao desenvolvimento do cddigo. Essa abordagem as vezes ja comecga com o refinamento do backlog. Para testes
de unidade automatizados, pode-se considerar uma abordagem como o desenvolvimento orientado a testes
(TDD). Para niveis de teste mais altos, como ja foi dito, o Behavior-Driven Development (BDD) e o Acceptance
Test-Driven Development (ATDD) sdo abordagens populares que também estdo altamente relacionadas a
automacado de testes.

Na maioria dos testes manuais, os testes serdo identificados/aprimorados a medida que a equipe avanga na
execucado dos testes. Na maioria das vezes, os testes ndo sao documentados com tantos detalhes como nos
projetos tradicionais, mas sim em um formato de ideias de teste, usando testes exploratérios. Para areas
complexas e criticas, uma abordagem mais tradicional para o projeto de teste e o desenvolvimento de casos
de teste (usando técnicas formais de projeto de teste) pode ser a melhor maneira de cobrir os riscos.
Entretanto, também com essa abordagem, a quantidade de documentacgao sera limitada em comparagao com
os testes em um ambiente de ciclo de vida sequencial tradicional. A prioriza¢do dos testes segue a priorizacao
da histdria do usuario que eles cobrem. A prioriza¢do das histérias de usudrios baseia-se no valor comercial; a
prioridade mais alta estd relacionada ao maior valor comercial. E importante que os testes sejam estabelecidos
para cobrir riscos funcionais e ndo funcionais, mas, especialmente no DevOps, também é especificamente

importante cobrir o risco de regressdo. A prioridade dos testes é implementada adicionando testes aos
trabalhos do pipeline de CI/CD.

Sao identificados os dados de teste especificos necessarios para dar suporte as condi¢des de teste e a execu¢do
dos testes. Entretanto, no DevOps, em contraste com os ambientes tradicionais, os dados de teste necessarios
normalmente nao sao especificados primeiro como parte de um documento de especificacao de teste. Em vez
disso, os dados de teste sdo fornecidos assim que as ferramentas e/ou as funcionalidades necessarias estdo
disponiveis. Os dados de teste sdo criados imediatamente para permitir o inicio quase imediato da execuc¢do
de testes manuais. No entanto, para testes automatizados, os dados geralmente precisam ser especificados
antecipadamente. Os dados de teste geralmente sao gerenciados da mesma forma que os ambientes de teste
e podem ser implantados nesses ambientes sob demanda. As ferramentas de preparacdo de dados de teste
podem anonimizar, randomizar e mascarar os dados de producdo, conforme necessario pelas normas de
privacidade e GDPR.

A rastreabilidade entre os requisitos, as condi¢Ges de teste e os testes precisa ser estabelecida e mantida. As
equipes precisam deixar claro que cobriram as varias histdrias de usuarios e os critérios de aceite como parte
de seus testes. Portanto, a equipe precisa de suporte de ferramentas para que seus requisitos (historias de
usudrios) sejam organizados e gerenciados de forma a apoiar a atribuicao de identificadores a cada histéria
de usuario, de modo que esses identificadores possam ser usados para garantir que os testes sejam concluidos
de acordo com os critérios acordados. Normalmente, os testes e as histdrias de usuarios vinculados a uma
ferramenta oferecem possibilidades de medicao de cobertura em tempo real. A rastreabilidade do teste para
a histdria é visivel por meio do status e do registro do trabalho de teste do pipeline de CI/CD, gerado
automaticamente.

2.4.2 SG2 Implementar o Teste

A implementacdo do teste consiste em colocar em pratica tudo o que é necessario para iniciar a execugao dos
testes. Normalmente, o desenvolvimento da documentacdo de teste para dar suporte a execucdo do teste é
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minimizado. Em vez disso, os scripts de teste automatizados (de regressdo) sao desenvolvidos e priorizados.
A preparacdo do teste de regressdo comeca o mais rapido possivel, paralelamente a outras atividades de teste.

Em um ambiente de DevOps, procedimentos de teste detalhados para testes manuais ndo sdo uma pratica
comum. Trabalhando em uma equipe experiente, os testes provavelmente serdo documentados em um nivel
muito mais alto de abstragdo, por exemplo, cartas de teste com testes exploratérios. Isso sera suficiente para
aqueles que executam os testes, pois espera-se que eles tenham o nivel necessario de conhecimento técnico
e de dominio para realizar os testes. As pessoas que executam os testes trabalham dentro da equipe, portanto,
terdo uma melhor compreensdo do que e como foi codificado e como a funcionalidade é adequada a
finalidade. Como o nivel de mudanca dentro e entre as iteracdes é normalmente alto, o desenvolvimento de
procedimentos de teste detalhados também criaria muito trabalho de manutencdo. Normalmente, muitos
testes manuais sdo realizados por meio de testes exploratérios. No teste exploratdrio, ndo sdo desenvolvidos
procedimentos de teste detalhados, mas sim cartas de teste de uma pagina de alto nivel, descrevendo ideias
de teste e orientagdo para o testador. No entanto, a maioria das equipes de DevOps usa testes automatizados.
As abordagens tipicas que estdo sendo usadas sdao TDD, BDD e ATDD. Embora o BDD em si ndo seja automacao
de teste, ele pode servir como base para a automacao de testes de aceite. Os cenarios escritos em BDD (em
sintaxe como Gherkin) sdo normalmente vinculados a estruturas de automacgao de testes. Usando uma ou
mais dessas abordagens, serdo criados scripts de teste automatizados, por exemplo, para detalhar os cenarios
Gherkin, como parte da atividade de implementacdo do teste. Os scripts de teste também servem como
documentacdo de teste, com comentdrios suficientes para compreensdo e usando boas praticas de
codificacdo. Normalmente, sdo criados conjuntos de testes para agrupar os scripts de teste desenvolvidos.
Essas suites sdo posteriormente vinculadas a trabalhos de teste no pipeline de CI/CD.

Os dados de teste especificos, conforme especificado durante a atividade de andlise e projeto de teste, sdo
criados preferencialmente em formato reimplantéavel. As vezes, os dados de teste s3o configurados como
cddigo, em que os dados de teste sdo definidos no formato de arquivos de esquema e regras. Um teste de
admissdo é especificado para ser implementado no pipeline de CI/CD. Esse teste, as vezes chamado de teste
de confianca ou de fumacga, é usado para decidir, no inicio de cada trabalho de execugdo de teste no pipeline,
se o objeto de teste estd pronto para testes detalhados e adicionais. O objetivo do teste de fumaca é fornecer
feedback instantaneo a equipe de desenvolvimento e as partes interessadas sobre a falha do teste. Além disso,
uma lista de verificacdo de integridade da implantacdo automatizada é frequentemente definida para cada
ambiente/estagio de teste no pipeline de CI/CD. As tarefas relacionadas a preparacdo dos dados de teste, as
alteracdes do ambiente de teste ou a implementacdo da automacdo de teste sdo estimadas e planejadas no
quadro de tarefas das equipes durante o planejamento da iteragao.

Com relagdo a pratica especifica 2.4 Desenvolver cronograma de execugdo de testes, a execugao de testes
automatizados é acionada pela alteracdo de qualquer cddigo dentro do pipeline de CI/CD. Os cenarios de
acionamento sdo identificados e codificados (web-hooks) para iniciar uma execucdo de teste na mudanca. As
execucoes de testes manuais sdo programadas de acordo com o planejamento da iteracdo, gerenciadas como
tarefas de teste por meio do quadro de tarefas e discutidas durante as reunides didrias de stand-up.

2.4.3 SG3 Executar Teste

Os testes sdo executados de acordo com os trabalhos de pipeline de CI/CD especificados em cada alteracdo e
para novas histérias que estdo sendo desenvolvidas pela equipe seguindo o plano de itera¢do. A ordem dos
trabalhos de teste é definida para fornecer feedback rapido. Se houver recursos suficientes disponiveis, os
trabalhos de teste podem ser executados em paralelo para ampliar o feedback. Os custos e a sustentabilidade
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da nuvem sdo fundamentais para otimizar o pipeline de CI/CD. Os defeitos/incidentes sdo relatados e os
registros de teste sdo gerados. Em um projeto de DevOps, o software é entregue a producdo com a maior
frequéncia possivel, acionado por alteragdes no codigo. O teste é uma parte integrante do processo pelo qual
o trabalho é realizado em cooperagao para fornecer um produto de qualidade. Os smoke test sdo executados
como parte dos trabalhos de teste definidos nos pipelines de CI/CD antes da execucdo de conjuntos de testes
maiores. Em caso de falha, a execucdo do pipeline ndo é continuada para o proximo trabalho, e o feedback é
dado ao desenvolvimento. Se a causa da falha seja identificada como um defeito, um defeito é relatado.

A execucdo do teste é feita de acordo com as prioridades definidas durante o planejamento da iteragdo. Alguns
testes podem ser executados usando um procedimento de teste documentado, mas, normalmente, muitos
testes serdo executados usando testes exploratdrios e baseados em sessdes como estrutura. As sessoes de
teste exploratdrio baseiam-se em cartas de teste predefinidas e tém prazo determinado. Os testes também
podem ser executados na producgdo, antes de o software ser liberado para todos os usuarios. No caso de testes
coletivos, um conjunto selecionado de testadores beta fornece feedback sobre algum aspecto de qualidade
do produto antes do lancamento em massa. Isso exige que os recursos possam ser ativados e desativados
(alternancia de recursos) com base em pré-requisitos predefinidos, como usuario ou localizagdo geografica.

Com o desenvolvimento do DevOps, hda uma necessidade maior de organizar e estruturar os testes de
regressao. O teste de regressao, especialmente no nivel de teste unitario e de integracao, faz parte de um
processo de integracdo continua. Basicamente, trata-se de um processo automatizado de "criacdo e teste"
gue ocorre em cada alteragdo de cédigo e detecta defeitos antecipada e rapidamente. A integracdo continua
permite a execugdo regular de testes de regressao automatizados e fornece feedback rdpido a equipe sobre a
qualidade do cédigo e a cobertura de cédigo obtida. Os testes também sdo executados de acordo com os
trabalhos de pipeline de CI/CD especificados, acionados pela alteracdo do cddigo. Esses scripts de teste
automatizados fornecerdo resultados e registros de teste. Os logs de teste agregados geralmente fornecem
visualizagGes por épico, histdria de usudrios, caso de teste, conjunto de testes, trabalho de teste e para todo
o pipeline.

As discrepancias entre os resultados reais e os esperados sao relatadas como defeitos. O gerenciamento de
defeitos geralmente é parte integrante do sistema de desenvolvimento e fornece rastreabilidade total a
execucdo e as altera¢des de cddigo. Além disso, os registros de teste sdo fornecidos automaticamente por
todos os sistemas para fornecer um registro cronoldgico dos detalhes relevantes sobre a execucgdo dos testes.

Com novas histdrias de usudrios sendo desenvolvidas e testadas pela equipe, geralmente ha uma discussao
nos projetos Agile sobre se todos os defeitos encontrados devem realmente ser registrados. Particularmente,
no caso em que a equipe estar localizada no mesmo local, os testadores precisam conversar com os
desenvolvedores, e os defeitos que podem ser corrigidos imediatamente e incluidos na proxima compilagdo
talvez ndo precisem ser registrados, eles sé precisam ser corrigidos. Algumas equipes registram apenas os
defeitos que escapam das iteragdes, outras os registram se ndo puderem ser corrigidos hoje, outras registram
apenas os defeitos de alta prioridade. Se nem todos os defeitos encontrados forem registrados, os critérios
devem estar disponiveis para determinar quais defeitos devem ser registrados e quais ndo devem.

Também é considerada uma boa prética nas equipes de DevOps registrar os dados durante a execugao do
teste para determinar se o(s) item(ns) testado(s) atende(m) aos critérios de aceite definidos e pode(m) ser
rotulado(s) como "concluido(s)". O registro de dados de teste deve ser apoiado pela automac¢do em uso. Isso
também é verdadeiro quando se aplicam técnicas baseadas na experiéncia, como testes exploratdrios.
Exemplos de informacgGes que podem ser Uteis para documentar sdo: cobertura do teste (quanto foi coberto
e quanto ainda falta testar), observacdes durante o teste (por exemplo, o sistema e a histéria do usuario em
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teste parecem estar estaveis), lista de riscos (quais riscos foram cobertos e quais permanecem entre os mais
importantes), defeitos encontrados e outros problemas e possiveis questdes em aberto. As informacdes
registradas devem ser capturadas e/ou resumidas em alguma forma de ferramenta de gerenciamento de
status (por exemplo, ferramentas de gerenciamento de testes, ferramentas de gerenciamento de tarefas,
guadro de tarefas), de modo que seja facil para a equipe e os stakeholders entenderem o status atual de todos
os testes realizados. E claro que a equipe n3o precisa apenas do status das tarefas de teste isoladamente, mas
precisa saber o status geral da histdria do usudrio. Um item do backlog esta completo quando atende a
Definicdo de Feito. Quando uma equipe de DevOps usa a Implantagdo Continua como pratica, a Definicdo de
Concluido geralmente inclui também a implantagdo bem-sucedida como critério.

2.4.4 SG4 Gerenciar incidentes de teste até o encerramento

O termo "incidente" em DevOps é normalmente usado para indicar um incidente de producdo real em que os
usudrios sdo afetados. Portanto, usaremos o termo "defeito" no restante deste paragrafo para indicar um
incidente de teste no contexto do TMMi. Como as equipes de DevOps também sdo responsdveis pelas
operac0es, elas precisam reagir rapidamente. O gerenciamento de incidentes no DevOps é um processo de
Gerenciamento de Servicos de TI (ITIL): "A pratica de minimizar o impacto negativo dos incidentes,
restaurando a operagdo normal do servico o mais rapido possivel."

Como no DevOps quase tudo é codificado, todos os defeitos encontrados sdo, na verdade, defeitos em algum
software. Se for um problema de ambiente, é um defeito na infraestrutura como cédigo do ambiente; se forem
dados de teste errados, é um defeito no cédigo de automacao de testes; se for outra falta de confiabilidade
na execucdo, pode ser um defeito no cddigo do pipeline etc. Como dito no pardgrafo anterior, em ambientes
DevOps, nem todos os defeitos encontrados serdo registrados. Essa meta especifica sé se aplica aos defeitos
que sao registrados e, portanto, precisam ser gerenciados até o encerramento. Em principio, o gerenciamento
de incidentes em DevOps é simples. Caso o incidente seja registrado no quadro de tarefas, ele é visualizado
como um defeito que impede a conclusdo de uma histéria e de suas tarefas. A maneira padrao de trabalhar
do DevOps sera aplicada como em qualquer outro impedimento ou tarefa que esteja bloqueando o progresso.
Ele serd discutido durante as reunides de stand-up e designado para ser resolvido pela equipe.

Caso se decida adiar um defeito encontrado para outra iteragdo, ele se torna apenas outra opg¢do (ou
mudanca) desejada para o produto. Adicione-os ao backlog e priorize-os de acordo. Quando a prioridade for
alta o suficiente, eles serdo retomados pela equipe na préxima iteragdo.

E uma boa pratica monitorar o nimero de defeitos encontrados e resolvidos durante uma iteragdo, bem como
o numero de defeitos ndo resolvidos que possivelmente se tornardo parte do backlog para a proxima iteragao
durante as reunides didrias (stand-up) e nas reunides de retrospectiva.

2.5 Area de processo 2.5 Ambiente de teste

O objetivo do ambiente de teste é estabelecer e manter um ambiente adequado, incluindo dados de teste, no
qual seja possivel executar os testes de forma gerencidvel e repetivel.

Com a area de processo Ambiente de teste, um ambiente de teste adequado é estabelecido e mantido,
incluindo dados de teste genéricos, nos quais é possivel executar os testes de forma gerenciavel e repetivel.
Obviamente, também em um projeto de desenvolvimento de software DevOps, um ambiente de teste
adequado ¢ indispensavel. Usando tecnologias de nuvem para cada estagio do pipeline de CI/CD, um ambiente
pode ser configurado sob demanda em um estado controlado. Devido aos curtos tempos de ciclo de uma

©2025 TMMi Foundation




TMM

iteragdao, o ambiente de teste precisa ser altamente estdvel e disponivel. Os problemas no ambiente de teste,
por exemplo, no pipeline de CI/CD, sempre terdo um impacto imediato sobre o progresso e os resultados da
iteracdo. Portanto, gerenciar adequadamente a configuracao e as alteracdes no ambiente de teste e nos dados
de teste também é de extrema importancia.

2.5.1 SG1 Desenvolver requisitos do ambiente de teste

A especificacdo dos requisitos do ambiente de teste é realizada no inicio do projeto e, posteriormente, de
forma continua com base no aprendizado continuo. E importante entender o fluxo de valor do produto, o
ambiente de producdo, o cendrio técnico e a cadeia de ferramentas de desenvolvimento em uso para
determinar as necessidades do ambiente e, posteriormente, desenvolver os requisitos que orientam a
implementacdo do ambiente. A especificacdo dos requisitos é revisada para garantir sua corre¢do, adequacao,
viabilidade e representa¢do precisa de um ambiente operacional "real". A especificacdo antecipada dos
requisitos tem a vantagem de proporcionar mais tempo para adquirir e/ou desenvolver o ambiente de teste
necessdrio com base na virtualizagdo, na conteinerizacdo e em outros aspectos nativos da nuvem que sdo
frequentemente usados no contexto do DevOps. Os ambientes no pipeline de criacdo (a parte de Cl do
pipeline) geralmente sdo implantados em uma escala pequena e simples e desenvolvidos continuamente de
acordo com as expectativas crescentes de performance e confiabilidade. No entanto, no pipeline de
langcamento (a parte CD do pipeline), pode haver a necessidade de um teste de processo comercial de ponta
a ponta e, portanto, um ambiente de teste correspondente muito mais complexo.

As necessidades dos ambientes de teste sao identificadas e especificadas durante as sessdes de refinamento,
de acordo com as praticas e os padrées de infraestrutura como cédigo e configuragdo como cddigo, conforme
definido pelos manuais de CI/CD ou por uma equipe de plataforma. A prioridade do ambiente de teste e os
requisitos de dados sdo baseados na prioridade do item do backlog correspondente. As vezes, um pico técnico
separado com critérios de aceite é especificado para definir requisitos de ambiente mais complexos. Em geral,
0s requisitos sdo escritos em linguagens compativeis com Infraestrutura/Configuracdo como Cédigo, seguindo
as praticas e a terminologia de CI/CD da organizacdo. Os requisitos sdo mapeados para o fluxo de valor ou
para os estagios do pipeline de CI/CD. As cadeias de ferramentas de desenvolvimento s&o alinhadas a
tecnologia operacional e de implementacgdo para garantir que sejam necessarias e completas.

2.5.2 SG2 Implementacao do ambiente de teste

A implementacao do pipeline de implantacdo e do ambiente de produgao e teste deve comegar o mais rapido
possivel para que haja uma versao inicial dos ambientes disponiveis no inicio da primeira itera¢do. Os
ambientes de teste sdo ambientes semelhantes aos de producdo, incluindo dados de teste genéricos para
executar os niveis de testes relevantes nos estagios de teste de CI/CD determinados. Equipes eficientes de
DevOps reutilizam a automacgao de producdo também para ambientes de teste, implantando-os sob demanda.
Todas as tarefas relacionadas a implementag¢do do ambiente devem ser tratadas no backlog como qualquer
outro item do backlog.

No contexto de DevOps, a infraestrutura como cddigo é frequentemente usada para definir e implementar
componentes de ambiente e a configuragdo como cédigo para definir e implementar varidveis e configuracées
de ambiente, por meio de scripts e pipelines automatizados. Muitas vezes, é importante ter a capacidade de
provisionamento de ambiente sob demanda, usando autosservicos em pipelines de Cl/CD, também para
sessOes de teste exploratérias. Os dados de teste genéricos para ambientes de codificacdo sdo criados usando
ferramentas de geracao e gerenciamento de dados de teste automatizados. Normalmente, um teste de

©2025 TMMi Foundation




TMM/.

FOUNDATION
fumaca é executado no pipeline apés a implantagdo de uma instancia de ambiente e antes que o ambiente
seja usado para atividades adicionais.

2.5.3 SG3 Gerenciar e controlar os ambientes de teste

O gerenciamento e o controle dos ambientes de teste e produg¢do ocorrerdo ao longo de um projeto de

DevOps. Os ambientes sdo gerenciados e controlados para permitir a execugao ininterrupta de testes usando

as ferramentas disponiveis para permitir a criacdo, a configuracdo, a alocacdo e o uso de ambientes e dados.

O gerenciamento de sistemas, realizado em ambientes de teste para dar suporte ao provisionamento, a

configuracdo, a alocagdo, ao uso e ao descomissionamento, consiste nas seguintes praticas:

e gerenciar a infraestrutura por meio de cddigo, automagao e monitoramento

e gerenciar o0 acesso ao ambiente de teste, fornecendo detalhes de login

e fornecer suporte técnico sobre problemas que perturbam o progresso durante a execugao do teste

e fornecer monitoramento e telemetria, que podem ser usados para analisar os resultados dos testes e a
causa dos defeitos.

Além disso, o provisionamento, a aloca¢do, a alteracdo e o uso dos dados de teste sdo gerenciados e
automatizados, sempre que possivel, para dar suporte ao processo de teste.

A criacdo e a alocagdo de ambientes de teste sdao automatizadas, coordenadas e medidas para obter o maximo
de disponibilidade e eficiéncia. O provisionamento de ambiente de autoatendimento ou sob demanda (spin-
up/down) e o monitoramento de instancias de ambiente, especialmente para ambientes persistentes, sdo
implementados. Os problemas que ocorrem durante o provisionamento ou o uso de ambientes de teste sdo
registrados e gerenciados até o encerramento pelas equipes de DevOps. Os incidentes do ambiente de teste
sdo registrados quando um problema é observado, seja automaticamente como parte de testes com falha ou
pelos usuarios do ambiente.

Como principal conclusdo para a area de processo Ambiente de teste, as metas e praticas especificas ainda
sdo aplicaveis e ndo mudam em sua esséncia.
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3 Nivel 3 do TMMii definido

3.1 Area de processo 3.1 Organizacio de testes

O objetivo da drea de processo Organizagdo de Testes é identificar e organizar um grupo de pessoas altamente
qualificadas que seja responsdvel pelos testes. Além de testar, o grupo de teste também gerencia melhorias
no processo de teste da organizagdo e nos ativos do processo de teste com base em um entendimento completo
dos pontos fortes e fracos do processo de teste atual da organizag¢do e dos ativos do processo de teste.

3.1.1 SG1 Estabelecer uma organizacao de testes

A organizacdo de testes é uma area de processo frequentemente mal compreendida. Muitos entendem que
o TMMi exige um grupo de teste independente ou até mesmo um departamento que faga testes
independentes. Como as equipes de DevOps s3o projetadas para serem multifuncionais, com foco na
otimizacao do fluxo e na ampliacao do feedback, uma organizacao de testes independente quebraria esse
conceito. Assim, o grupo de profissionais de teste altamente qualificados mencionado aqui geralmente é
distribuido em equipes multifuncionais e fun¢des diferentes. Normalmente, um centro de competéncia de
teste ou uma guilda de teste se concentra em melhorar os processos e a profissao de teste organizacional,
incluindo as habilidades e os planos de carreira, enquanto as equipes Scrum de longa duragdo se concentram
em otimizar a entrega de valor. Assim, ambos sdo mecanismos para melhorias.

As tarefas e responsabilidades tipicas do chamado centro de competéncia de teste sdo estabelecer, gerenciar
e aprimorar os processos de teste que sdao padrdao em toda a organizacao e delegar membros a equipes
multifuncionais de DevOps com experiéncia, conhecimento e habilidades de teste. Um centro de competéncia
de teste geralmente tem propriedade sobre metodologias e processos de teste. Observe que um testador, no
dia a dia, normalmente faz parte de uma equipe de DevOps e, como tal, estd envolvido em testes continuos
no pipeline de CI/CD, mas, além disso, € comum que um testador pertenga a uma organizac¢do de testes, como
o centro de competéncia de testes ou a guilda de testes, que se concentra na profissdo de testes.

Uma organizacdo de testes requer lideranga em areas relacionadas a testes e questdes de qualidade. No
entanto, os testes devem ser vistos como parte integrante do fluxo de valor, e as atividades relacionadas a
testes sdo disseminadas nas fun¢des da organizagao de DevOps. Para estabelecer habilidades de teste nas
fungdes necessarias, a assisténcia de qualidade é aplicada por um especialista em testes. A op¢do do centro
de competéncia em testes se encaixa bem no DevOps e garante que os testes sejam preservados como uma
disciplina e tratados com seriedade como tal. Outra op¢do no contexto do DevOps é que a organizagdo de
testes assuma o formato de uma guilda de testes. Uma guilda de testes é normalmente um grupo informal e
autogerenciavel de testadores, que sdo membros de diferentes equipes de DevOps. As atividades importantes
de um grupo de teste podem ser o compartilhamento de conhecimento, o aprendizado em grupo, a
observac¢do de tendéncias etc. A associacdo a uma guilda pode ser voluntaria. Um grupo de teste também
pode receber tarefas mais formais, como estabelecer planos de carreira de teste, organizar treinamento e
determinar, planejar e implementar melhorias no processo de teste. Uma restricdo importante para que um
grupo de teste seja bem-sucedido é que seus membros tenham tempo disponivel para se dedicar as varias
atividades do grupo de teste a serem realizadas.

3.1.2 SG2 Estabelecer funcoes de teste para especialistas em testes
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Os testes sdo considerados uma profissdo e uma disciplina valiosas. O conhecimento e as habilidades de teste
sdo necessarios para uma equipe de DevOps. O especialista em teste fornecerd esses conhecimentos e
treinard outros membros da equipe durante a execug¢do das atividades de teste. Os conhecimentos e as
habilidades necessarios para um testador tipico de DevOps sdo diferentes dos de uma organizacgao tradicional.
E claro que o testador ainda precisara de conhecimentos e habilidades de teste "tradicionais", mas, além disso,
normalmente também precisarad de conhecimentos e habilidades para automacdo de testes e sera capaz de
executar tarefas fora dos testes, por exemplo, criagdo de scripts ou engenharia de requisitos. Com o DevOps,
o Behavior-Driven Development (BDD) e o Acceptance Test-Driven Development (ATDD) sdo abordagens
populares e, portanto, também precisam fazer parte do conjunto de habilidades dos testadores de DevOps.
Além disso, o projeto e a configuracio do pipeline de CI/CD, a automacgédo da implantacdo, o gerenciamento
da configuracdo e as estratégias de implantacdo também devem fazer parte das competéncias do testador.
Como um testador de DevOps trabalha em uma equipe, as habilidades interpessoais sdo tdo importantes
guanto o aumento das habilidades técnicas. O testador de DevOps é o chamado testador em forma de T, com
varias areas de conhecimento fortes, que devem ser refletidas na descricdo das fungbes de teste. Alguns
testadores podem ser mais fortes em tecnologia, enquanto outros podem se concentrar mais no design
thinking e na compreensdo do cliente. Algumas organiza¢cdes baseadas em DevOps criaram trés tipos
diferentes de fungdes de teste:

- Engenheiro de desenvolvimento de software em teste (SDET) - desenvolvimento de solugdes de
automacao de teste e implantacgdo e recursos de testabilidade do produto, que dao suporte aos membros
do DevTest.

- DevTest - desenvolvedores que também sdo responsaveis por testar o produto, sendo capazes de analisar
os requisitos, projetar testes, implementa-los e executa-los (geralmente utilizando as ferramentas de
automacao de teste disponiveis e as fun¢Ges de testabilidade fornecidas pelo SDET).

- Testador (ou Arquiteto de testes) - que supervisiona as atividades de teste entre as equipes de DevOps,
identificando e gerenciando riscos, se necessario, e executa testes especializados com foco no produto,
mas é informado principalmente sobre o esforgo geral de teste.

A organizacdo de testes, seja em que formato for, é composta por pessoas que tém as habilidades e a
motivacdo para serem bons testadores em um contexto de DevOps. Elas sdo designadas para uma fungao de
teste especifica (veja os exemplos acima). Especialmente em um contexto de DevOps, uma vez que toda a
equipe realizarad atividades de teste, é de grande importancia elaborar outras descricdes de fungdes ndo
especificas de teste com expectativas em relagdo as suas atividades de teste, fung¢des, responsabilidades e
conhecimentos e habilidades de teste necessarios.

3.1.3 SG3 Estabelecer planos de carreira de teste

Os caminhos de carreira de teste sdao estabelecidos para permitir que os profissionais de teste aprimorem seus
conhecimentos, habilidades, status e recompensas e, assim, permitam que eles avancem em suas carreiras,
por exemplo, de um engenheiro de teste de DevOps para um arquiteto de teste de DevOps, um treinador de
teste ou um proprietario de produto, desenvolvendo as habilidades de compreensdo do cliente, ou um Scrum
Master, desenvolvendo as habilidades interpessoais. A trajetdria de carreira ndao precisa se restringir ao
dominio de testes, o que ajudara a disseminar a mentalidade de qualidade em toda a organiza¢do no longo
prazo. Com base nos caminhos de carreira de teste definidos, os planos de desenvolvimento de carreira de
teste pessoal sdo desenvolvidos e mantidos para cada membro da organizagdo de teste. Essa meta especifica
e as praticas especificas que a acompanham também sdo totalmente aplicaveis em um contexto de DevOps.
A equipe de DevOps precisa de testadores que entendam seu trabalho desafiador, possam treinar outros
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membros da equipe e estejam motivados. Muitos desses aspectos sdo abordados nos planos de carreira de
teste.

No entanto, a definicdo real dos planos de carreira de teste normalmente sera um pouco diferente em uma
organizacao de DevOps em comparagao com as de uma organiza¢do que segue um ciclo de vida sequencial.
Enguanto em uma organizagao tradicional os planos de carreira de teste geralmente se concentram no
crescimento vertical (de testador a gerente de teste), os planos de carreira de teste em uma organizacdo de
DevOps tendem a se concentrar em um crescimento horizontal (de testador junior a testador sénior, a
arquiteto de teste e talvez treinador de teste), ou crescimento em fungdes como mestre Scrum ou proprietario
do produto.

3.1.4 SG4 Determinar, planejar e implementar melhorias no processo de teste

As melhorias nos testes sdo uma parte fundamental da mentalidade de melhoria continua da organizacdo
DevOps e da estrutura de gerenciamento do fluxo de valor, com foco nos principios enxutos e no pensamento
sistémico. As ideias principais sdo agrupadas em torno da ampliacdo do fluxo, da remocao de desperdicios, da
ampliacdo do feedback, da construcdo de fatos reunidos no pipeline de DevOps, por exemplo, métricas de
fluxo ou as quatro métricas de desempenho DORA. Assim como outras melhorias, as melhorias nos testes sao
capturadas, priorizadas e gerenciadas no backlog da organizacao.

O processo de aprimoramento, conforme descrito por essa meta especifica do TMMi e suas praticas
especificas, € amplamente coberto pelas reunides de retrospectiva realizadas por uma equipe de DevOps, e
depende de dados e fatos que utilizam os dados gerados pelo pipeline. A retrospectiva é uma oportunidade
para a equipe de DevOps inspecionar a si mesma e definir agdes para melhorias. Normalmente, uma
retrospectiva ocorre apds a revisdo da itera¢do e antes do planejamento da préxima iteragdo. Como parte do
pipeline, as métricas de projeto sdo identificadas e a coleta de dados é estabelecida, de modo que possam ser
visualizadas no mapa do fluxo de valor para entender onde ocorrem atrasos, restricdes ou problemas de
qualidade do produto. Essas métricas permitem a identificagdo de oportunidades de melhoria (de teste).
Enguanto as equipes de DevOps se concentram na medicao de atividades mais proximas a elas, como tempos
de execucdo de testes, taxas de falha de testes de regressao ou tempos de implantag¢ao e configuracdo do
ambiente de teste, a organizacdo maior se concentra nas métricas de fluxo e nas quatro métricas de
desempenho do DORA.

Durante a retrospectiva, a equipe discute (em parte com base em suas métricas) o que deu certo na iteragao,
0 que poderia ser melhorado e o que serd melhorado na prdoxima iteragcdo. As habilidades de solucdo de
problemas também sdo Uteis, por exemplo, a analise de causa raiz com Ishikawa ou técnicas de 5 porqués
para analisar problemas. Uma cultura de aprendizado continuo incentiva os individuos a adquirirem
conhecimento continuamente e a trocar experiéncias e ideias sobre DevOps. Durante cada retrospectiva, a
equipe de DevOps identifica e planeja maneiras de aumentar a qualidade do produto, por exemplo,
melhorando os processos de trabalho ou adaptando os critérios da Definicdo de Pronto ou da Definicdo de
Concluido no nivel da equipe ou do fluxo de valor. As retrospectivas podem resultar em decisGes de
aprimoramento relacionadas a testes, com foco na eficdcia, na produtividade e na qualidade dos testes. Elas
também podem abordar a testabilidade dos aplicativos, histdrias de usuarios, recursos ou interfaces do
sistema. Todos os membros da equipe, testadores e nao testadores, podem fornecer informacdes sobre
atividades de teste e ndo-teste. Ao final da retrospectiva, a equipe de DevOps deve ter identificado melhorias
(de teste) que serdo implementadas na proxima iteragdo. A implementacdo dessas melhorias na préxima
iteracdo é de responsabilidade da propria equipe de DevOps, portanto, as melhorias sdo gerenciadas como
itens de backlog. Os testadores geralmente se apropriam das melhorias de teste para garantir que elas sejam
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implementadas na equipe. A retrospectiva é um mecanismo importante que permite que uma equipe evolua
e melhore continuamente ao longo da vida de um projeto.

Como o escopo geralmente é limitado a iteracdo, sdo feitas melhorias pequenas, mas frequentes, que se
concentram principalmente na solugcdo de problemas especificos da equipe. O foco dessas melhorias
geralmente ndo estd no aprendizado entre fluxos de valor e na institucionalizagdo das melhorias. Observando
como a melhoria do processo (de teste) é organizada e gerenciada, é provavel que haja menos foco em um
grupo de processo (de teste) em nivel organizacional e mais énfase no autogerenciamento das equipes.
Embora isso ndo seja ruim, é importante criar também um mecanismo pelo qual as melhorias de teste locais
bem-sucedidas sejam compartilhadas com o restante da organizacdo, e as areas de melhoria que estdo além
do poder da equipe de DevOps também possam ser abordadas. Uma possivel solugdo poderia ser a
participacdo de um representante da organiza¢do de testes (centro de competéncia de testes ou grupo de
testes) nas reunides de retrospectiva locais para garantir que as melhorias sejam compartilhadas e
institucionalizadas em toda a organiza¢do, quando apropriado.

As organizagGes maiores geralmente também realizam eventos retrospectivos dedicados no nivel do fluxo de
valor, identificando possiveis problemas no nivel do sistema. O aprimorador do processo de teste também
pode identificar questdes ou iniciativas fundamentais mais amplas que afetam os testes em toda a organizacao
e adiciond-las ao backlog do fluxo de valor.

3.1.5 SG5 Implantar o processo de teste organizacional e incorporar as licoes
aprendidas

Além disso, para um projeto de DevOps, é importante ter acesso e reutilizar o processo de teste padrdo da
organizagdo e os ativos do processo de teste, tanto quanto necessario e com valor agregado. E claro que eles
precisam estar alinhados com a maneira de trabalhar do DevOps, concentrando-se na garantia de qualidade
e no teste de itens do backlog em todos os niveis. A organizacdo de testes garantird que eles sejam
implantados em todas as equipes. (Consulte a drea de processo Ciclo de vida de teste e integragao para obter
mais informacgdes sobre o processo de teste padrdo da organizacao e os ativos do processo de teste e como
isso se relaciona com os projetos de DevOps). A implementacdo do processo de teste padrdo da organizagao
e o uso de ativos do processo de teste em projetos de DevOps podem ser monitorados pelas préprias equipes
auto-organizadas, por exemplo, abordando isso em retrospectivas. Uma étima maneira de avangar é
incorporar os processos e modelos as ferramentas e tornar as praticas obrigatérias pelos pipelines, por
exemplo, a rejeicdo automatica de quaisquer solicitacdes de pull se as metas de cobertura ndo forem
cumpridas ou se os padrdes de codificagdo acordados forem violados. Com a presenca de um representante
da organizacdo de testes, por exemplo, um aprimorador do processo de testes, nessas reunides, essa pessoa
pode acompanhar o status da implementacgado e resolver problemas entre projetos. Essa pessoa também pode
levar as valiosas licoes aprendidas e as melhorias de teste da equipe de DevOps para a organizacdo de testes.
As licOes aprendidas e as melhorias no teste podem ser enviadas posteriormente como propostas de melhoria
do processo de teste e gerenciadas de acordo.

3.2 Area de processo 3.2 Programa de treinamento em testes

O objetivo da drea de processo do Programa de Treinamento em Testes é desenvolver um programa de
treinamento que facilite o desenvolvimento do conhecimento e das habilidades das pessoas para que as tarefas
e fungbes de teste possam ser realizadas de forma eficaz e eficiente.
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O principal objetivo do Programa de Treinamento em Testes é fornecer o treinamento (de teste) necessario
aos testadores e a outras pessoas envolvidas nos testes, dentro e fora da equipe. Um programa de
treinamento eficaz garante que os envolvidos no teste continuem a aprimorar seus conhecimentos e
habilidades de teste e adquiram o conhecimento de dominio necessario e outros conhecimentos e habilidades
relacionados ao teste. Como a qualidade e os testes sdao uma responsabilidade da equipe, espera-se que o
treinamento relacionado a testes ndo seja fornecido apenas aos profissionais de testes, mas a toda a equipe
de DevOps.

3.2.1 SG1 Estabelecer uma capacidade organizacional de treinamento em
testes

O processo comeca com a identificagdo das necessidades estratégicas de treinamento em testes da
organizacdo. As necessidades estratégicas de treinamento em testes giram em torno de equipar as equipes
com as habilidades e os conhecimentos necessarios para implementar com eficacia as praticas de teste nos
pipelines de integracdo e entrega continuas, garantindo que as considera¢des de seguranga sejam abordadas.
Além das necessidades de treinamento tradicional e agil para testadores, por exemplo, em técnicas de design
de teste, testes exploratérios e medidas de cobertura, agora é necessario adquirir conhecimento e habilidades
sobre as especificidades dos testes de DevOps. Os exemplos incluem ferramentas e estruturas de automacao
de testes, testes de seguranca (por exemplo, Static Application Security Testing (SAST), Dynamic Security
Analysis Testing (DAST) e testes de penetragao), infraestrutura como cédigo, praticas de teste shift-left, Test
Driven Development (TDD), Behavior Driven Development (BDD) e Acceptance Test Driven Development
(ATDD). A identificacdo das necessidades estratégicas de treinamento em testes nao se limita apenas aos
testadores; é de extrema importancia especificar também as necessidades de treinamento relacionadas a
testes para outros membros das equipes de DevOps.

Assim como em qualquer outra organizagao, as necessidades de treinamento em testes serao traduzidas em
um plano de treinamento (leve), possivelmente abordando também algumas necessidades especificas de
treinamento em testes de projetos. O plano de treinamento precisa ser revisado e os compromissos precisam
ser estabelecidos. Observe que, especialmente no DevOps, algumas habilidades sao efetiva e eficientemente
transmitidas por meio de veiculos informais (por exemplo, treinamento no trabalho, sessGes de treinamento
no almocgo, coaching e mentoring), enquanto outras habilidades exigem treinamento formal. Além disso, as
praticas de DevOps, como Incorporar Conhecimento e Experimentar Continuamente, orientardo a abordagem
que sera adotada para desenvolver e oferecer programas de treinamento.

3.2.2 SG2 Fornecer o treinamento de teste necessario

De modo geral, as praticas especificas do SG2 "Fornecer o treinamento de teste necessario" sdo as mesmas
em uma organizacao tradicional e de DevOps. Com base no plano de treinamento organizacional, sdo
identificados os membros da equipe que precisam receber treinamento para que possam desempenhar sua
funcdo de teste com eficacia. Em seguida, o treinamento é programado, incluindo os recursos necessarios, e
conduzido.

Conforme mencionado acima, os veiculos de treinamento informal sdo frequentemente usados em uma
organizagao de DevOps. Por exemplo, além do treinamento formal, a orientacdo e o treinamento no trabalho
sdo geralmente incentivados e empregados continuamente. De fato, a orientacdo é responsabilidade de todos
e é esperada em todos os niveis de uma organizac¢do. O trabalho em pares é outro veiculo comumente usados
pelas equipes para aprimoramento de habilidades e transferéncia de conhecimento.

Serdo criados registros dos treinamentos de teste realizados, sejam eles informais ou formais, e a eficacia do
treinamento de teste serd avaliada. Um treinamento (de teste) realizado também pode ser avaliado como
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parte de uma reunido retrospectiva, na qual se discute se o conhecimento e as habilidades dos participantes
agora sao mais adequados para a realizacdo de suas tarefas de teste.

3.3 Area de processo 3.3 Ciclo de vida do teste e integracio

O objetivo do Ciclo de Vida e Integragdo do Teste é estabelecer e manter um conjunto utilizdvel de ativos do
processo de teste organizacional e padrdes do ambiente de trabalho, além de integrar e sincronizar o ciclo de
vida do teste com o ciclo de vida do desenvolvimento. O ciclo de vida integrado garante o envolvimento precoce
dos testes em todo o fluxo de valor. O objetivo do ciclo de vida e da integragdo do teste é também definir uma
abordagem de teste coerente em vdrios niveis de teste (no contexto de DevOps, representado como estdgios
no pipeline de CI/CD), com base nos riscos identificados e na estratégia de teste definida, e fornecer um plano
de teste geral, com base no ciclo de vida de teste definido.

3.3.1 SG1 Estabelecer os ativos do processo de teste da organizacao

Uma responsabilidade importante da organizacao de testes é definir, documentar e manter um processo de
teste padrdo, de acordo com a politica e as metas de teste da organizacdo. Entre outras coisas, ele contém
uma descricdo dos varios niveis de teste e tipos de teste a serem executados. Como o TMMi ndo exige
processos de teste detalhados e documentados, muitas vezes os modelos, elaborados com exemplos, sdo uma
6tima abordagem para estabelecer uma maneira comum de trabalhar [Galen]. Os Quadrantes de Teste Agil,
em que as equipes concordam com os niveis de teste e os tipos de teste que aplicam em um projeto, sdo uma
forma simples e de alto nivel de representar o processo e a estratégia de teste acordados. Os niveis de teste
obrigatoérios sdo entdo capturados na Definicdo de Feito como critérios. Uma visdo de alto nivel dos estagios
de teste dentro do pipeline de CI/CD também serve como um bom documento comum. Um modelo identifica
as atividades necessdrias para coletar informacgdes e documentar os resultados implicitos em sua estrutura.
Um processo ndo precisa ser uma sequéncia estrita de atividades. Quando existem dependéncias, elas podem
ser capturadas por notas no modelo. Os modelos tém valor pratico para transmitir a intencdo real de um
processo. Os modelos também evitam as ambiguidades comumente encontradas em documentos de
processos "prolixos". Como uma organizacdo de DevOps, se vocé tiver processos eficazes, talvez precise
apenas documenta-los de forma leve e talvez acrescentar algumas coisas. De modo geral, as organiza¢des de
DevOps dependem de automacgdo pesada, e os processos e as regras sdao frequentemente capturados e
exigidos por ferramentas. Assim, embora os processos de teste nem sempre existam como documentos
separados, eles ainda s3o uma parte crucial do processo de desenvolvimento e implantagdo. E claro que
também é importante que, com essa forma de trabalhar, todos os envolvidos tenham um entendimento
comum dos processos que estdao sendo aplicados. Algumas diretrizes importantes frequentemente usadas na
organizacao DevOps ao estabelecer processos:
e Os "itens obrigatdrios" do processo sao empacotados separadamente das diretrizes.
e Um processo normalmente ndo tem mais de duas paginas
e Os processos ndo contém informacgdes sobre "como fazer" ou sobre ferramentas, a menos que se tenha
decidido impor isso a todos os projetos, independentemente de seu tamanho e escala
e Diretrizes separadas contém opcdes de adaptacdo/planejamento e informacdes de "como fazer". Observe
que, com as informacgdes de "como fazer", também é possivel decidir apenas fazer referéncia a um livro
ou documento existente.

As grandes organizagdes podem usar praticas de engenharia de plataforma, em que os fluxos de trabalho
padrio de itens do backlog ou os fluxos de trabalho do pipeline de CI/CD s3o obrigatdrios. Isso significa que
os processos definidos sdo implementados em ferramentas especiais que devem ser usadas pelas equipes. Se
a adaptacao for possivel, o estagio do ciclo de vida é opcional.
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Ndo é incomum, em muitas organizacdes de grande

porte, ver quatro niveis de ativos de processo, como Policies
politicas, processos/praticas, instru¢cdes/procedimentos ‘
de trabalho e facilitadores/modelos. Isso n3o se deve a —
L ) . . Processes/ Policies/

nenhuma exigéncia do TMMi, mas a forma como muitas Practices Processes
organizacdes de grande porte optaram por implementar ’ ‘
seus ativos de processo. Embora a escolha dos ativos de Work instructions/ How-to Guides/
processo dependa de cada organizagdo, muitas Procedures Tailoring aids
organizacdes de DevOps agora estao percebendo que ‘
dois niveis de ativos de processo sdo suficientes. Isso é Enablers/
feito por meio da consolidacdo de uma declaracdo de Templates
politica com a descricdo do processo associado que

n NT] . Traditonal Agile
encapsula "o que deve ser feito" ao realizar o processo. .

(sometimes)

O segundo nivel contém as diretrizes de "como fazer"

para executar o processo e adapta-lo. Esse nivel pode FrocessisserLScnictare
ser visto como um auxilio para a execugdo do processo. Figura 5: Niveis de ativos de processo

Esse nivel pode ser visto como uma ajuda para adaptar o

processo, dando autonomia a equipe para decidir como exatamente trabalhar dentro da estrutura definida, e
geralmente inclui modelos de apoio. Na maioria das organiza¢des de DevOps, os procedimentos passo a passo
sdo substituidos por guias de ferramentas e treinamento/mentoria. Conforme mencionado acima, um
modelo, como um modelo de carta de teste, um modelo de folha de sessdo de teste ou um modelo de plano
de teste, pode servir como um processo com as atividades de processo necessarias implicitas no modelo. Essa
€ uma técnica comum que esta sendo observada para desenvolver descri¢cdes eficazes de processos ageis.

[McMahon].

O conjunto de processos de teste padrdo da organizacdo pode ser adaptado por projetos ou equipes para criar
seus processos especificos definidos. No contexto do SP 1.3 Estabelecer critérios e diretrizes de adaptacao,
muitas organiza¢des usam a chamada abordagem "tailor down". Essa abordagem exige que as pessoas se
esforcem para explicar por que algo ndo é necessario. Quando se faz a adaptacdo, até onde se pode ir? Existe
um minimo definido? No entanto, se vocé comegar com um conjunto minimo, em que o conjunto minimo é o
gue todos devem fazer, vocé elimina o risco de adaptar um "must do". Uma abordagem de "adaptacdo" é
muito mais consistente com as abordagens Agile e DevOps, além de ser totalmente compativel com o TMMi.
Um conjunto de critérios simples poderia ajudar a fazer as perguntas certas ao adaptar. Sem critérios de apoio,
alguns tendem a adaptar demais.

Para dar suporte a implantagdo do processo de teste padrdo, uma biblioteca de ativos do processo de teste
serd criada e mantida, geralmente em um wiki, no qual os testadores podem encontrar modelos, praticas
recomendadas e listas de verificacdo que os ajudardo em seu trabalho didrio. Normalmente, esses modelos
fazem parte de implementac&es de ferramentas, por exemplo, como um projeto de pipeline de CI/CD, campos
obrigatdrios ou modelos em uma ferramenta de gerenciamento de itens de backlog. Criar uma biblioteca de
ativos de processo de teste também faz sentido em um contexto de DevOps, desde que as equipes obtenham
um valor agregado ao usar os ativos fornecidos durante suas atividades de teste. Mais ou menos o mesmo
raciocinio vale para um banco de dados de processo de teste no qual os dados de teste, por exemplo,
estimativas, cobertura, medidas de qualidade, sdo coletados e disponibilizados para as equipes. Assegure-se
de que tudo o que for coletado e disponibilizado permita o aprendizado entre as equipes e o
compartilhamento de experiéncias tenha valor agregado para as equipes.
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E claro que, também em um contexto de DevOps, os padrdes de ambiente de trabalho sdo usados para
orientar a criacdo de ambientes de trabalho de projeto.

3.3.2 SG2 Integrar os modelos de ciclo de vida de teste com os modelos de
desenvolvimento

O modelo de ciclo de vida de teste padrao define as principais atividades e resultados para os varios niveis de
teste. O modelo de ciclo de vida de teste padrdo estda alinhado com o modelo de ciclo de vida de
desenvolvimento, para integrar as atividades de teste em termos de fases, marcos, resultados e atividades. A
integracdo do ciclo de vida é feita de forma a garantir o envolvimento precoce dos testes nos projetos para
cada item do backlog. E claro que, com o DevOps, o desenvolvimento e os testes devem ser totalmente
integrados no ciclo de vida, e os testes ja devem estar ocorrendo o mais cedo possivel. Como os testadores
fazem parte da equipe e participam do planejamento da iterac¢do, os riscos sao identificados antecipadamente
e as atividades de teste sdao acordadas, as estimativas e os compromissos sao afetados, garantindo a
integracao do teste no ciclo de vida.

Portanto, essa meta especifica também é aplicdvel a uma organizacdo que esteja realizando o
desenvolvimento de software DevOps. No contexto do DevOps, é claro que o desenvolvimento e os testes ja
devem estar totalmente integrados no nivel da equipe, e deve haver um entendimento comum de como isso
é feito. Nesses casos, nada mais precisa ser feito. Em outras circunstancias, quando a integragdo e o
envolvimento antecipado ainda ndo estdo totalmente implementados, essa meta especifica é uma area de
aprimoramento muito importante e deve levar a um alinhamento muito melhor das atividades de
desenvolvimento e teste realizadas em uma iteragao.

3.3.3 SG3 Estabelecer um plano de teste mestre

No nivel 3 do TMMIi, o teste esta relacionado ao planejamento do teste principal, que aborda a coordenacao
das tarefas de teste, as responsabilidades e a abordagem de teste em todos os niveis de teste. Isso evita
redundancia desnecessaria ou omissOes de testes entre os varios niveis de teste e pode aumentar
significativamente a eficiéncia e a qualidade do processo geral de teste. O plano de teste mestre descreve a
aplicacdo da estratégia de teste para um projeto especifico, incluindo os niveis especificos a serem executados
e a relacdo entre esses niveis. No nivel 2 do TMMi, o planejamento (de teste) ja é abordado tanto no nivel de
langcamento quanto no nivel de iteracdo como parte da area de processo de planejamento de teste. Uma
equipe de DevOps normalmente executa varios niveis de teste que devem ser abordados adequadamente
como parte do planejamento de lancamento e iteracao.

No entanto, alguns projetos que estao trabalhando de acordo com um modelo de ciclo de vida de DevOps
adotaram uma abordagem um tanto hibrida, em que, além de testar dentro de uma equipe de DevOps, alguns
testes sdo organizados fora das equipes. Nessas circunstancias, um plano de teste mestre definira e gerenciara
o relacionamento das equipes de DevOps com os niveis ou tipos de teste que sdo realizados fora de seu
escopo, por exemplo, testes ndo funcionais terceirizados (seguranca, desempenho) ou testes de integracao
de sistemas com partes externas. Isso geralmente é representado como um estagio adicional no quadro de
tarefas dos itens do Backlog. Todas essas praticas especificas relacionadas a objetivos especificos também
serdao normalmente aplicaveis.

No caso de todos os testes ocorrerem com as equipes de DevOps, um plano de teste mestre especifico ndo
tem valor agregado e, portanto, essa meta do TMMi provavelmente ndo sera relevante nesses casos. Aqui,
espera-se que o planejamento no nivel da versdo e da iteracdo cubra todos os aspectos de teste necessdrios.
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No entanto, é util verificar se a equipe tem uma abordagem genérica para o teste que seja acordada e
aprimorada continuamente. Observando a Definicdo de Feito para ver os niveis de teste especificos
mencionados, os pipelines/fluxos de trabalho de CI/CD ou um documento simples do Quadrante de Testes
Ageis, eles também podem ser vistos como um plano de teste mestre leve.

3.4 Area de processo 3.4 Testes nio funcionais

O objetivo da drea de processo de teste ndo funcional é melhorar os recursos do processo de teste para incluir
testes ndo funcionais durante o planejamento, o projeto e a execugdo do teste.

A importancia dos testes nao funcionais independe do ciclo de vida que estd sendo aplicado. O produto que
estd sendo desenvolvido ditard quais aspectos ndo funcionais sdo relevantes para o teste. E claro que isso
também se aplica ao desenvolvimento do DevOps. Portanto, os testes ndo funcionais também sdo aplicaveis
ao desenvolvimento de software de DevOps.

No entanto, dependendo da natureza dos aspectos nao funcionais e da abordagem de teste que esta sendo
usada, algumas caracteristicas ndo funcionais, por exemplo, desempenho e confiabilidade, ndo podem ser
testadas em uma iteragdo curta usando as formas tradicionais. Portanto, muitas vezes é necessaria uma
abordagem diferente para testar os atributos ndo funcionais. Essa é uma das mudancgas fundamentais para
melhor com o DevOps, no sentido de que os atributos de qualidade ja sdo testados antecipadamente, e ndo
deixados para o final. Nem todos os componentes/fun¢des estardo disponiveis desde a primeira iteracdo para
fazer um teste nao funcional completo; no entanto, os resultados desse teste podem ser usados para dar
indicacdes antecipadas de problemas de qualidade.

As histdrias de usudrios devem abordar elementos funcionais e ndo funcionais para garantir que o produto
certo seja desenvolvido para usuarios e clientes. As caracteristicas de qualidade da ISO 25010 podem ajudar a
estruturar os requisitos, e os testadores devem considerar esses elementos nao funcionais [ISO25010]. Com
o DevOps, além das caracteristicas de qualidade padrdo da ISO 25101, a observabilidade (suportada pela
telemetria )! é introduzida como uma caracteristica de qualidade.

3.4.1 SG1 Realizar uma avaliacao de risco nao funcional do produto

A(s) sessdo(0es) de risco do produto e as técnicas para projetos DevOps, por exemplo, risk poker, ROAM e
modelagem de ameacas, conforme identificado e descrito no objetivo especifico SG1 Realizar avaliacdo de
risco como parte da area de processo de planejamento de teste, agora serdo explicitamente estendidas para
incluir também aspectos e riscos nao funcionais. Com o DevOps, geralmente hd um foco especial em
observabilidade, seguranca e conformidade. A medida que as organizacdes se tornam mais digitais e baseadas
na nuvem, os sistemas de Tl enfrentam riscos e vulnerabilidades cada vez maiores. A modelagem de ameacas
€ um processo realizado na fase inicial do ciclo de vida do recurso, durante a analise/refinamento, em que a

1 A observabilidade refere-se a capacidade de entender o estado de um componente ou sistema analisando sua saida
externa para permitir o monitoramento, a solugdo de problemas e a otimizagdo. A observabilidade usa registro,
rastreamento e métricas para fornecer informagdes e criar uma visdo coerente do estado do software. As informagGes
sdo coletadas automaticamente por meio da telemetria. A telemetria coleta medi¢des de caracteristicas de qualidade
funcionais e nao funcionais. Exemplos de telemetria sdo a telemetria de site ao vivo para medir como o software é
executado, por exemplo, o uso da memdria ou a carga da CPU, e a telemetria do usuario para medir a interacdo do
usudrio, por exemplo, o rastreamento de cliques para o uso de recursos ou o rastreamento da taxa de preenchimento de
formuldrios.
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avalia¢do de riscos é conduzida para identificar ameagas e mitigd-las com um modelo estruturado. O resultado
geralmente é refletido como critérios de aceite ndo funcionais no nivel do recurso, possivelmente
impulsionando a criacdo de histérias de usuarios adicionais ou decisdes de arquitetura dedicadas. No nivel da
iteracdo, a avaliagdo de risco é realizada no nivel das histérias de usuarios durante o refinamento da histéria
qgue define os requisitos ndo funcionais como uma entrada importante e resulta em critérios de aceite de
historia atualizados. De preferéncia, todos os membros da equipe, inclusive o proprietario do produto, e
possivelmente algumas outras partes interessadas devem participar das sessdes de risco do produto. Para
algumas areas ndo funcionais, podem ser necessarios especialistas para auxiliar. As sessdes de risco do
produto geralmente resultam em uma lista documentada de riscos ndao funcionais priorizados do produto,
atualizando a documentagdo de recursos e histdrias. Essa lista de riscos do produto ndo apenas orienta o
projeto do pipeline de CI/CD e a abordagem de teste ndo funcional, mas também molda ativamente a
arquitetura do produto e a tecnologia selecionada para o desenvolvimento, por exemplo, usando a
conteinerizacdo para obter escalabilidade e confiabilidade. Conforme declarado na area de processo de
planejamento de testes, nos projetos de DevOps, tanto o processo que estd sendo usado quanto a
documentagdo resultante serdo muito mais leves em comparagdo com um projeto tradicional que segue um
modelo de ciclo de vida sequencial.

3.4.2 SG2 Estabelecer uma abordagem de teste nao funcional

Uma abordagem de teste para as caracteristicas de qualidade ndo funcionais relevantes é definida para mitigar
os riscos de produto ndo funcionais identificados e priorizados. O pipeline de CI/CD deve ser projetado para
cobrir também os testes nao funcionais. Para uma iteragao especifica, os aspectos ndo funcionais adicionais a
serem testados sao identificados durante o planejamento da iteracao, enquanto os testes ndao funcionais no
pipeline de CI/CD s3o executados para cada alteracdo. No entanto, as caracteristicas de qualidade nio
funcionais também sdo medidas apés a implantacdo na producdo, usando a telemetria que depende da
observabilidade. Os indicadores de nivel de servico (SLIs) e os objetivos de nivel de servico (SLOs) sdo uma
maneira tipica de gerenciar isso no DevOps. A lista priorizada de aspectos ndo funcionais a serem testados
geralmente estd relacionada as histérias de usudrios desenvolvidas e testadas na iteracdao. Novos riscos nao
funcionais do produto podem se tornar aparentes durante a iteracao, exigindo testes adicionais. Questdes
como novos riscos nao funcionais do produto que exigem testes adicionais sdo normalmente discutidas nas
reunides diarias de standup.

A abordagem de teste ndo funcional definida em nivel de iteragcdo para mitigar os riscos nao funcionais
normalmente abrangera a identificacdo de métodos de teste ndo funcionais e técnicas de teste apropriadas
com base no nivel e no tipo de riscos ndo funcionais. Normalmente, também abordara o uso de ferramentas
de apoio e a abordagem da automacao de testes para testes ndo funcionais. A abordagem de teste para testes
nao funcionais no nivel da versdo estarda em um nivel muito mais alto e devera ser baseada no pipeline de
CI/CD definido. A abordagem de teste ndo funcional no nivel da vers&o e da iteragdo faz parte da abordagem
geral de teste e sera mantida ou exibida no wiki da equipe/projeto. Os resultados dos testes ndo funcionais
devem ser apresentados nos painéis de controle do produto.

Os critérios de saida ndo funcionais fazem parte da Definicdo de Pronto (DoD). E importante que a DoD tenha
critérios especificos relacionados a testes ndo funcionais, por exemplo, tempos de resposta da API ou
expectativas de seguranca como "pdginas da Web de front-end foram testadas para a lista dos 10 principais
riscos da OWASP". Os SLIs e SLOs medidos apds a implementagdo como parte do pipeline de CI/CD também
servem como critérios de saida, com uma expectativa tipica de evitar a degradagao dos SLIs ou SLOs. A iteracdo
deve resultar na implementagdo do conjunto acordado de critérios de aceite ndo funcional e, possivelmente,
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de histdrias de usudrios, além de atender aos critérios de saida ndo funcional (teste), conforme definido no
DoD. N3o s6 existira um DoD para os aspectos ndo funcionais em nivel de iteragdo, mas também, muitas vezes,
um DoD em nivel de recurso ou versdo, abrangendo vdrias iteracdes. Além disso, no contexto do DevOps, ha
um foco maior nas abordagens Shift Right, medindo as caracteristicas ndo funcionais na produ¢do por meio
do monitoramento continuo, usando os SLIs e SLOs apds a implementacao.

3.4.3 SG3 Realizar analise e projeto de testes nao funcionais

Esse objetivo especifico segue, em grande parte, as mesmas praticas, mas agora de uma perspectiva ndo
funcional, como no objetivo especifico SG1 Realizar analise e projeto de teste usando técnicas de projeto de
teste da drea de processo Projeto e execucdo de teste. Durante a andlise e o design do teste, a abordagem de
teste para o teste ndo funcional é traduzida em condigGes e testes de teste tangiveis. No DevOps, a analise e
o projeto de testes e a execucdo de testes sdo atividades de apoio mutuo que, normalmente, sdo executadas
em paralelo durante uma iteragdo. Isso também se aplica a maioria dos testes ndo funcionais. A analise de
teste ndo funcional ndo é, portanto, uma atividade separada explicita, mas sim uma atividade implicita que os
testadores (engenheiros de qualidade do DevOps) realizam como parte de sua fun¢do no desenvolvimento e
refinamento colaborativo da histéria do usuario.

Com base na analise dos critérios de aceite ndo funcionais e das histdrias de usuarios, sdo identificadas as
condicdes de teste nao funcionais. As condi¢des de teste sdo basicamente uma identificacdo de "coisas" que
precisam ser testadas/cobertas. Desde que os critérios de aceite definidos sejam detalhados e claros o
suficiente, eles normalmente assumirdo a funcdo das condicGes de teste tradicionais. Os critérios de aceite
sdo posteriormente traduzidos em testes ndo funcionais. Com os testes ndo funcionais, muitas vezes é
vantajoso realizar a analise de teste em um nivel mais alto, em vez de apenas histdrias de usudrios. Por
exemplo, analisar um recurso, um épico ou uma colecdo de histdrias para identificar as condi¢Ges de teste ndo
funcionais que sdo mais abstratas do que aquelas no nivel da histéria do usuario e abrangem varias histérias
do usudrio. Com o principio do teste em primeiro lugar sendo aplicado com DevOps, os testes ndo funcionais
gue abrangem o conjunto de condi¢Ges de teste ndo funcionais serdo identificados (e possivelmente
automatizados) antes ou, pelo menos, em paralelo ao desenvolvimento do cédigo.

Para a maioria dos testes ndo funcionais manuais, os testes serdo identificados/aprimorados a medida que a
equipe avanga na execucdo dos testes nao funcionais. Na maioria das vezes, os testes ndo sdo documentados
com tantos detalhes como nos projetos tradicionais, mas sim em um formato de ideias de teste ao usar testes
exploratdrios. Para areas ndo funcionais complexas e criticas, uma abordagem mais tradicional para o projeto
de teste e o desenvolvimento de casos de teste usando técnicas formais de projeto de teste ndo funcional
pode ser a melhor maneira de cobrir os riscos. Entretanto, também com essa abordagem, a quantidade de
documentacdo sera limitada em comparacdo com os testes ndo funcionais em um ambiente de ciclo de vida
sequencial tradicional. A priorizacdo dos testes ndo funcionais normalmente segue a prioriza¢cdo da histoéria
do usudrio que eles estdo cobrindo. No entanto, a priorizacdo também pode ser orientada pelo tempo
necessario para preparar e executar um determinado teste ndo funcional.

A identificacdo de requisitos e histérias de observabilidade e telemetria também pode ser um resultado da
anadlise e do projeto ndo funcionais, para ajudar a medir os nao funcionais na producao.

Sao identificados os dados de teste especificos necessarios para apoiar a execugao de testes nao funcionais.
No DevOps, os dados de teste necessarios normalmente nao sdo especificados totalmente em um documento
de especificacdo de teste; no entanto, geralmente sdo registrados como parte da histéria do usuario, por
exemplo, na forma de uma pessoa. Entretanto, desde que as ferramentas e/ou as funcionalidades necessarias
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estejam disponiveis, os dados de teste necessdrios para dar suporte aos testes nao funcionais sdo, na maioria
das vezes, criados instantaneamente para permitir o inicio imediato da execucdo de testes manuais ndo
funcionais. Em contrapartida, para testes ndao funcionais automatizados, os dados geralmente precisam ser
especificados antecipadamente. Além disso, como alguns dos requisitos ndo funcionais sdo testados na
producdo, os dados de teste também podem ser dados de producio. E claro que, nesse caso, a privacidade e
0 GDPR sao fundamentais.

A rastreabilidade entre os requisitos ndo funcionais, as condi¢cdes de teste e os testes precisa ser estabelecida
e mantida. As equipes precisam deixar claro que cobriram as varias histérias de usudrio ndo funcionais e os
critérios de aceite como parte de seus testes. Na maioria das organizacdes de DevOps, as histdrias de usudrios
sdo a base para o desenvolvimento de um conjunto de critérios de aceite relacionados e, posteriormente, de
testes. Com essa abordagem, é possivel obter a rastreabilidade horizontal dos requisitos para o teste.

3.4.4 SG4 Realizar a implementacao de testes nao funcionais

A implementacdo do teste consiste em colocar em pratica tudo o que é necessario para iniciar a execucdo dos
testes. Normalmente, o desenvolvimento de documentacdo de teste, por exemplo, procedimentos de teste,
para dar suporte a execugao do teste é minimizado. Em vez disso, os scripts de teste automatizados (de
regressdo) sdo desenvolvidos e priorizados. Com o DevOps, tudo o que pode ser automatizado deve ser
automatizado.

A implementacdo de testes ndo funcionais seguird muitas das praticas ja descritas no objetivo especifico SG2
Realizar a implementacdo de testes como parte da area de processo de Projeto e execucdo de testes. O que
precisa ser feito especificamente e como a implementac¢do do teste ndo funcional é feita depende muito da
abordagem definida, das técnicas que estdo sendo usadas e das caracteristicas ndo funcionais que precisam
ser testadas e em que nivel. Por exemplo, o teste exploratdrio, que exige menos preparagdo, pode ser
adequado para o teste de usabilidade, mas geralmente é menos adequado para testes extensivos de
confiabilidade e desempenho.

Para algumas caracteristicas de qualidade ndo funcionais, a disponibilidade de dados de teste é essencial e
precisa ser criada durante a implementacdo do teste. Isso é basicamente o mesmo que nos projetos
tradicionais, exceto pelo fato de que eles podem ser documentados de forma resumida, permitindo assim a
reutilizacdo para testes de regressdao. Conforme mencionado anteriormente, como alguns dos requisitos nao
funcionais sdo testados na produgdo, os dados de teste também podem ser dados de producao.

Obviamente, a implementacdo e a preparac¢do do teste comegardao o mais rapido possivel, paralelamente a
outras atividades (de teste). Ndo se trata de uma fase separada, mas de um conjunto de atividades (listadas
no quadro de tarefas) que precisam ser realizadas para permitir uma execuc¢do de teste eficiente e eficaz.

3.4.5 SG4 Realizar a execucao de testes nao funcionais

Assim como na meta anterior dessa area de processo, faremos referéncia, em grande parte, a meta especifica
relacionada SG3 Executar teste, parte da drea de processo Projeto e execu¢do de teste discutida
anteriormente neste documento. As praticas para a execugdo de testes ndo funcionais, a comunicacdo de
defeitos de teste e a elaboracdo de registros de teste em um ambiente de DevOps sdo basicamente as mesmas
dos testes funcionais em um ambiente de DevOps. Normalmente, isso sera feito com muito menos intensidade
de documentac¢ao do que em um projeto tradicional. Em geral, ndo sdo produzidos procedimentos de teste e
registros de teste detalhados. Observe que os testes ndo funcionais também s3o testados/medidos apds a
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implantacdo, sendo que os indicadores de nivel de servico (SLIs) e os objetivos de nivel de servigo (SLOs) sdo
uma maneira tipica de gerenciar isso.

A execucdo de testes ndo funcionais é parte integrante do pipeline de CIO/CD e é feita de acordo com as
prioridades definidas durante o planejamento da iteracdo. Alguns testes podem ser executados usando um
procedimento de teste documentado, mas, normalmente, muitos testes ndo funcionais também serdo
executados usando testes exploratorios e baseados em sessGes como estrutura. Com o desenvolvimento
iterativo, hd uma necessidade maior de organizar e estruturar os testes de regressao. Isso sera feito usando
testes de regressdo automatizados e ferramentas de suporte. Os testes de regressdo, é claro, também se
aplicam aos aspectos nao funcionais do sistema que foram identificados como importantes para serem
testados.

Os defeitos nao funcionais encontrados durante o teste podem ser registrados e relatados pela equipe.
Normalmente, ha uma discussdo nos projetos de DevOps sobre se todos os defeitos encontrados devem ser
registrados. Algumas equipes registram apenas os defeitos que escapam das iteracdes, outras registram se
nao puderem ser corrigidos hoje, outras registram apenas os defeitos de alta prioridade. Se nem todos os
defeitos encontrados forem registrados, os critérios devem estar disponiveis para determinar quais defeitos
devem ser registrados e quais ndo devem. As vezes, os defeitos s3o registrados no quadro de tarefas, seja
como um adesivo em uma tarefa ou como uma tarefa separada, visualizando que estdo impedindo a conclusdo
de uma histdria e de suas tarefas. Alguns optam por registrar e documentar os defeitos encontrados usando
uma ferramenta, por exemplo, uma ferramenta de gerenciamento de defeitos ou de rastreamento de
defeitos. No caso de os requisitos ndo funcionais serem medidos na producdo, um indicador de degradacao
(o SLI ndo estad cumprindo o SLO) acionard uma reversao automatica para uma versao anterior, mantendo o
desempenho geral do sistema.

Também é considerada uma boa pratica nas equipes de DevOps registrar dados durante a execugdo de testes
ndo funcionais para determinar se o(s) item(ns) testado(s) atende(m) aos critérios de aceite definidos e
pode(m) ser rotulado(s) como "concluido(s)". As informacdes registradas devem ser capturadas e/ou
resumidas em alguma forma de ferramenta de gerenciamento de status (por exemplo, ferramentas de
gerenciamento de testes, ferramentas de gerenciamento de tarefas, quadro de tarefas), de modo que seja
facil para a equipe e as partes interessadas entenderem o status atual de todos os testes realizados.

3.5 Area de processo 3.5 Revisées pelos pares

O objetivo da drea de processo de RevisGo por Pares é verificar se os produtos de trabalho atendem aos
requisitos especificados e remover defeitos de produtos de trabalho selecionados com antecedéncia e
eficiéncia. Um efeito coroldrio importante é desenvolver um melhor entendimento dos produtos de trabalho e
dos defeitos que podem ser evitados.

3.5.1 SG1 Estabelecer uma abordagem de revisao por pares

As equipes de DevOps normalmente ndo fazem revisdes formais por pares, no sentido de que geralmente nao
tém um Unico horario definido em que as pessoas se reunem para fornecer feedback sobre um produto. No
entanto, elas alcangam a intengao das revisdes pelos pares fazendo revisdes continuas e menos formais pelos
pares durante todo o desenvolvimento. Essa é uma pratica comum em muitas organiza¢des de DevOps. Como
o DevOps esta se concentrando ainda mais no fluxo, implementando praticas enxutas no desenvolvimento de
software, qualquer pratica de revisdo apoia esse desenvolvimento acelerado, ndo criando um gargalo ou
atraso no fluxo de atividades. A revisdo de itens de trabalho menores é tipica, por exemplo, a realizacdo de
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revisoes frequentes de cddigo de algumas linhas de cddigo e a definicdo colaborativa de critérios de aceite
para itens do backlog. As praticas de revisdo sdo tdo importantes que se tornam inevitaveis no processo, por
exemplo, exigindo uma revisao em cada solicitacdo de puxar, ou exigindo a conformidade com a Definicao de
Pronto. Essa meta do TMMi abrange as praticas para estabelecer uma abordagem de revisdo por pares em
um projeto. Uma abordagem de revisao define como, onde e quando as atividades de revisdao devem ocorrer
e se essas atividades sdo formais ou informais. O estabelecimento de uma abordagem de revisdo por pares
também é aplicavel aos projetos de DevOps. Na medida do possivel, partes da abordagem de revisdo sao
estabelecidas e tornadas inevitaveis ao serem implementadas nas ferramentas, por exemplo, entre os estagios
do quadro de tarefas que gerencia o fluxo de trabalho, nas solicita¢gdes pull ou como portas de qualidade no
pipeline de CI/CD.

Exemplos de revisGes por pares normalmente realizadas em projetos de DevOps:

e sessOes de refinamento do backlog sobre as histdrias de usudrios com a equipe e as partes interessadas
do negdcio regularmente durante uma iteragao

e reunides didrias com outros membros da equipe para discutir os produtos de trabalho, por exemplo,
cadigo ou testes, que estdo sendo desenvolvidos e fornecer feedback

e a demonstra¢do de produtos antecipada e frequente aos clientes, pelo menos no final de uma iteragao,
durante a revisao da iteracao.

e revisoes de produtos de trabalho, como histérias de usuarios, altera¢des de codigo via solicitagdo pull,
scripts e arquivos de configuragdo como parte da infraestrutura como codigo.

e pares trabalhando em qualquer atividade durante a iteracao.

Especificagbes ruins costumam ser um dos principais motivos de fracasso do projeto. Os problemas de
especificagdo podem resultar da falta de percepcdo dos usudrios sobre suas verdadeiras necessidades, da
auséncia de uma visdo global do sistema, de recursos redundantes ou contraditérios e de outras falhas de
comunicac¢do. No desenvolvimento do DevOps, as histdrias de usuarios sdo escritas para capturar os requisitos
das perspectivas dos representantes comerciais, desenvolvedores e testadores. No desenvolvimento
sequencial, essa visdo compartilhada de um recurso é realizada por meio de revisdes formais depois que os
requisitos sdo escritos; no desenvolvimento de DevOps, essa visdo compartilhada é realizada por meio de
revisoes informais frequentes enquanto os requisitos estdo sendo estabelecidos. Essas sessGes informais de
revisdo sdo geralmente chamadas de sessdes de refinamento do backlog. Durante as reunides de refinamento,
a equipe e o representante comercial usam técnicas de revisdo para estabelecer um entendimento comum,
encontrar o nivel de detalhe necessario para a implementacgdo e esclarecer questdes em aberto.

A revisdo quase continua pela equipe dos produtos de trabalho que estdo sendo desenvolvidos faz parte da
abordagem de toda a equipe. Elas sdo realizadas com a intencao de identificar defeitos antecipadamente e
para identificar oportunidades de melhoria. Métodos e técnicas aplicados com DevOps, como XP ou
pareamento, também incluem revisdes por pares como uma pratica central para criar ciclos de feedback para
as equipes. E claro que, em caso de alta complexidade ou risco, a equipe pode optar por aplicar uma técnica
de revisdao semiformal ou formal, por exemplo, inspe¢do. Nesses casos, ha uma justificativa clara para dedicar
esforcos a uma revisdo mais formal e aplicar uma maneira mais disciplinada de trabalhar. Como parte da
abordagem de revisdo, podem ser definidos critérios que determinem quando aplicar uma técnica de revisdo
mais formal.

Enguanto a engenharia de requisitos enfatiza a validagdo de requisitos por meio de métodos como revisdes
informais, orientagdes, inspecdes ou leituras baseadas em perspectiva, os métodos Agile e DevOps se
esforcam para validar os requisitos por meio de feedback frequente e antecipado para implementar
rapidamente incrementos valiosos no produto. A necessidade de validagao formal antecipada é reduzida pela
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apresentacdo de resultados rdpidos na forma de protétipos ou incrementos de produtos integrados
implantados na producdo. Se o incremento ndao atender completamente aos requisitos das partes
interessadas, o delta é colocado de volta no backlog do produto na forma de novos requisitos e priorizado
com todos os outros itens do backlog. Uma demonstragao, durante a revisao da iteracdo, do que realmente
foi construido durante uma iteracdo é simplesmente uma maneira muito eficiente de energizar uma conversa
baseada em validacdo sobre algo concreto. Nada da mais foco a conversa do que poder realmente ver como
algo funciona e entender o impacto dos recursos implementados no comportamento do usudrio final. A
demonstracdo é uma atividade realizada durante a revisdo da iteracdo. Os recursos, integrados ao sistema,
sdo demonstrados e discutidos com as partes interessadas, e as adaptacdes necessarias sdo feitas no backlog
do produto ou no plano de langamento para refletir os novos aprendizados da discussao.

Os critérios de revisdo por pares podem ser definidos de forma automatizada ou como lista de verificagdo no
fluxo de trabalho. Com as revisdes de cédigo, sdo definidos critérios de entrada, como a execugdo obrigatdria
de testes de unidade, medidas de complexidade de cédigo e conformidade com o guia de estilo de cddigo.
Isso garante que apenas o cédigo a ser revisado esteja em conformidade com os critérios de entrada. Como
critério de saida, o cddigo precisa ter passado pela revisdo de varios membros da equipe. Caso contrario, a
revisdo precisa ser repetida apds a atualizagdo do cédigo. Isso normalmente implica que o cddigo ndo pode
ser mesclado.

Com os itens da lista de pendéncias, os critérios de entrada geralmente

s6 sdo aplicaveis com revisdes formais e, portanto, provavelmente nao independent
sao relevantes para as sessoes de refinamento nos projetos de DevOps.
No entanto, o uso de critérios de saida é aplicavel e tem valor agregado. negotia ble
INVEST [Wake] é um exemplo de um conjunto de critérios de saida que
sdo comumente mencionados nos projetos de DevOps ao revisar e valuable
atualizar as histdrias de usuarios do . INVEST é um acrénimo que
engloba os seguintes requisitos que compdem uma boa histéria de estima ble
usuario:
e Independente

small

e Negociavel

e Valioso
e Estimavel testable

e Pequena

o Testavel. Figura 6: Critérios INVEST para

. . o , . . . historias de usudrios
Obviamente, existem outros critérios de saida relacionados a qualidade

gue também podem ser usados de forma benéfica.

Os critérios de saida de revisao sao definidos na Definicdo de Trabalho para os diferentes produtos de trabalho.
Os itens que ndo estdo cumprindo os critérios sdo devolvidos e ndo podem avancar para o proximo estagio.

3.5.2 SG2 Realizar revisoes por pares

E claro que, como qualquer abordagem, ela ndo deve existir apenas como uma abordagem definida e
acordada, mas também deve ser cumprida. A equipe precisa gastar uma quantidade substancial de tempo em
sessbes de refinamento do backlog durante uma iteracdo, aplicando revisdes informais (e possivelmente
formais) como parte de sua rotina didria, e ter demonstra¢des das partes interessadas regularmente. As
demonstrac8es das partes interessadas/clientes sdo esperadas pelo menos no final de cada iteragdo.
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E importante que o testador, como parte da equipe de DevOps, participe das sessdes de revisdo. Isso é
especialmente verdadeiro para sessGes nas quais os produtos de trabalho sdo discutidos e revisados e que sdo
usados como base para testes durante toda a iteragao, por exemplo, em sessdes de refinamento de backlog e
design colaborativo. Normalmente, a perspectiva exclusiva do testador melhorara a histéria do usuario ao
identificar detalhes ausentes ou requisitos ndao funcionais. Um testador pode apoiar especialmente a
identificacdo e a definicdo de critérios de aceite para uma determinada histéria de usuario. Técnicas como
BDD e ATTD podem ser usadas para definir critérios de aceite no formato de testes de aceite, determinando,
assim, se a histdria do usuario atende ao critério de testabilidade. Dessa forma, um testador contribui fazendo
perguntas abertas aos representantes comerciais sobre a histéria do usuario, propondo maneiras de testar a
histdria do usudrio e confirmando os critérios de aceite.

A pratica especifica 2.3 Analisar os dados da revisado por pares é especialmente relevante nas revisGes formais.
Com as revisoes formais, muito esforco é despendido, para garantir que o esforco seja gasto de forma eficiente
e eficaz, os dados da revisdo por pares sdo coletados e comunicados a equipe para aprender e ajustar o
processo de revisdo. Conforme declarado, as revisdes formais sdo menos comuns em projetos de DevOps.
Embora a coleta de dados seja uma parte essencial das revisdes formais, ela € muito menos comum nas
revisoes informais. No contexto da decisdo de coletar dados ao fazer revisGes por pares, faca as seguintes
perguntas:

e Quem usard esses dados se eles estiverem sendo coletados?

e Como esses dados se relacionam com nossos objetivos de negdcio?

Se ninguém for usar os dados de forma significativa, entdo ndo gaste recursos valiosos coletando-os. No
entanto, no DevOps, normalmente as ferramentas sdo usadas para coletar os resultados e os dados da revisao
e disponibiliza-los como informacdes em um painel, o que torna tudo muito mais eficiente. Além disso,
durante as reunides de retrospectiva, quando a equipe analisa posteriormente os dados e as descobertas da
revisdo para entender as causas principais e identificar oportunidades de melhoria, isso se torna altamente
significativo.
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Glossario Termos especificos de DevOps

Implantac¢do azul-verde

Teste canario

Percentual de falha de
alteracao

Tempo de execugdo da
alteracao

Pipeline de CI/CD

Containerizagao

Entrega continua (CD)

Implantagdo continua
(CD)

Monitoramento
continuo

Equipe multifuncional
de DevOps

Dark launch

Frequéncia de
implementacao

DevOps

Tempo de recuperagao
de implantagdao com
falha

Alternancia de recursos

Uma estratégia de implantacdo na qual dois ambientes de producdo idénticos,
um ativo e um ocioso, sdao mantidos para testar uma nova versao do software
no ambiente ocioso antes de transferir todo o trafego do ambiente ativo depois
que ele for verificado.

Uma abordagem de teste na qual as alteragGes sdo liberadas para um pequeno
subconjunto de usudrios, permitindo a validacdo antes da implementacdo
incremental adicional.

A proporgao de alteracdes implementadas que resultam em falhas.

O tempo que um commit leva para chegar a producéo.

A série de etapas necessdrias para entregar uma nova versao de software.

Uma forma leve de virtualizacdo que empacota um aplicativo e suas
dependéncias em uma Unica unidade executdvel chamada contéiner.

Um procedimento automatizado de desenvolvimento de software no qual as
alteragGes de cddigo sdo criadas, testadas e implantadas automaticamente na
producgdo.

Um procedimento automatizado de liberacdo de software em que as altera¢des
de cadigo que passam em todos os testes sdo implantadas automaticamente na
produgdo sem interven¢do manual.

Uma colecdao automatizada de indicadores de desempenho para entender o
comportamento do usuario e do sistema em tempo real.

habilidades e
capacidades diferentes, mas sobrepostos, que trabalham juntas para atingir um

Um grupo de pessoas com conjuntos de conhecimentos,

objetivo comum.

Uma estratégia de implementagdo na qual um novo recurso ou produto é
lancado sem um anuncio publico, permitindo que as equipes testem e
monitorem o desempenho na producgao.

A taxa de langamentos de software para producao.

Uma mentalidade, uma cultura e um conjunto de praticas técnicas que dao

suporte a integracdo, a automacdo e a colaboragdo necessdrias para

desenvolver e operar uma solugdo com eficiéncia.

A duracdo necessdria para restaurar a operacao normal apds uma implantacado
com falha.

Um mecanismo para modificar o comportamento do sistema sem alterar o
codigo.
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Feedback

Fluxo

Infraestrutura como
cadigo (laC)

Observabilidade

Pull Request (PR)

Indicador de nivel de
servico (SLI)

Objetivo de nivel de
servico (SLO)

Engenharia de
confiabilidade do site
(SRE)

Fluxo de valor

Virtualizacao
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A troca continua de informacgGes para aprimorar produtos, servigos e processos.

O movimento suave, linear e rdpido de produtos de trabalho de uma etapa para
outra em um fluxo de valor relevante.

A pratica de gerenciar e provisionar a infraestrutura de Tl usando arquivos de
configuracdo legiveis por maquina e aplicando praticas de desenvolvimento de
software a ela.

A capacidade de entender o estado de um componente ou sistema analisando
sua saida externa para permitir o monitoramento, a solucdo de problemas e a
otimizagao.

Um mecanismo que permite notificar os membros da equipe sobre as alteragbes
feitas na base de cddigo, propondo que essas alteracGes sejam revisadas,
discutidas e mescladas no repositério de cédigo principal.

Uma medida quantificavel da confiabilidade do servico.
Uma meta de confiabilidade para um indicador de nivel de servigo.

Uma abordagem que aplica praticas e principios de desenvolvimento de
software a infraestrutura e as operag¢des, equilibrando a confiabilidade do
servico com o ritmo de desenvolvimento de novos recursos usando loops de
feedback automatizados.

A sequéncia de atividades de ponta a ponta necessdria para entregar um
produto ou servigo a um cliente, incluindo o fluxo de informac¢des e materiais.

A simulacdo do software e/ou hardware no qual outro software é executado.
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